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CONTRATO DE PRESTACION DE SERVICIOS DERIVADO DE LA LICITACION PUBLICA LOCAL OM-48/2019
“SOLUCION INTEGRAL DE LA SEGUNDA FASE DEL CENTRO DE MONITOREO DE EMERGENCIAS DEL
CENTRO DE CONTROL, COMANDO, COMPUTO Y COMUNICACION (C4) EMERGENCIAS TLAJOMULCO, DEL
MUNICIPIO DE TLAJOMULCO DE ZUNIGA, JALISCO. AS[ COMO EL MANTENIMIENTO PREVENTIVO Y
CORRECTIVO DE LA INFRAESTRUCTURA DEL ACTUAL C4 Y CENTRO DE DATOS”, QUE CELEBRAN POR
UNA PARTE EL MUNICIPIO DE TLAJOMULCO DE ZURIGA, JALISCO, A QUIEN EN LO SUCESIVO Y PARA
LOS EFECTOS DE ESTE CONTRATO SE LE DENOMINARA “EL MUNICIPIO”, QUIEN ESTA REPRESENTADO
POR LOS CIUDADANOS ING. SALVADOR ZAMORA ZAMORA, EN SU CARACTER DE PRESIDENTE
MUNICIPAL, LIC. MIGUEL OSBALDO CARREON PEREZ, EN SU CARACTER DE SINDICO MUNICIPAL, LIC.
OMAR ENRIQUE CERVANTES RIVERA, EN SU CARACTER DE SECRETARIO GENERAL DEL
AYUNTAMIENTO Y LIC. IRLANDA LOERYTHE BAUMBACH VALENCIA, EN SU CARACTER DE TESORERA
MUNICIPAL, TODOS DEL AYUNTAMIENTO CONSTITUCIONAL DEL MUNICIPIO DE TLAJOMULCO DE
ZURIGA, JALISCO; POR LA OTRA PARTE, COMPARECE LA PERSONA JURIDICA DENOMINADA HOLA
INNOVACION, S.A. DE C.V., A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL PROVEEDOR” Y QUIEN
A LA FIRMA DEL PRESENTE ACTO ACUDE POR CONDUCTO DE SU APODERADO LEGAL, EL C. JOSE ANGEL
SOTO VALENCIA; AMBAS PARTES MANIFIESTAN TENER CAPACIDAD LEGAL PARA CONTRATAR Y
OBLIGARSE, Y EN FORMA LIBRE Y VOLUNTARIA CELEBRAR EL PRESENTE CONTRATO DE CONFORMIDAD
CON LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIONES:

“EL MUNICIPIO", declara a través de sus representantes:

A. Que es una entidad de caracter pablico, con patrimonio propio y libre en la administracion de su
hacienda, integrante del Estado de Jalisco, que se encuentra investida de personalidad juridica
propia en términos de lo dispuesto por las fracciones || y IV del articulo 115 de la Constitucion
Politica de los Estados Unidos Mexicanos, y los articulos 73, 77, 85 y 88 de la Constitucién Politica
del Estado Libre y Soberano de Jalisco, por consiguiente, susceptible de derechos y obligaciones,
de conformidad con las leyes respectivas.

B. Que sus representantes estan facultados para celebrar el presentg contrato, de acuerdo a lo
dispuesto por la Ley del Gobierno y la Administracién Publica Municipal del Estado de Jalisco, asi
como por lo dispuesto en el Reglamento de la Administracion Piblica del Municipio de Tlajomulco

de Zuniga, Jalisco.

C. Que el Ing. Salvador Zamora Zamora, en su caracter de Presidente Municipal y el Lic. Miguel
Osbaldo Carredn Pérez en su caracter de Sindico Municipal, ambos del Municipio de Tlajomulco de
Zuiviga, Jalisco, acreditan su cargo publico con la constancia de mayoria de votos de la eleccion
municipal, para integracién del Ayuntamiento de Tlajomulco de Zuniga Jalisco, con fecha 10
(diez) de julio del aio 2018 (dos mil dieciocho).

D. Que el Lic. Omar Enrique Cervantes Rivera, en su caracter de Secretario General del
Ayuntamiento, acredita su nombramiento con el acta de sesién de Ayuntamiento de fecha 01
(primero) de Octubre del afio 2018 (dos mil dieciocho) y de conformidad con los articulos 15, 48,
61y 62 de la Ley del Gobierno y la Administracion Publica Municipal del Estado de Jalisco.

E. Que la Lic. Irlanda Loerythe Baumbach Valencia, en su caracter de Tesorera Municipal, acredita
su nombramiento con el acta de sesion de Ayuntamiento de fecha 01 (primero) de Octubre del
ano 2018 (dos mil dieciocho) y de conformidad con los articulos 15, 48, 64 y 65 de la Ley del
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Gobierno y la Administracién Publica Municipal del Estado de Jalisco.

F. Que tiene su domicilio oficial en el Centro Administrativo Tlajomulco, el cual se ubica en la calle
Higuera nimero 70 (setenta), Zona Centro, del Municipio de Tlajomulco de Zliiga, Jalisco.

G. Que para la adjudicacion del presente contrato se llevd a cabo en todas sus etapas un
procedimiento de Licitacién PUblica Local en los términos de lo dispuesto por el articulo 24
fraccion Vil, 47 punto 1, 55 fraccion I, 64, 65, 67 y 69 punto 1 de la Ley de Compras
Gubernamentales, Enajenacion y Contratacion de Servicios del Estado de Jalisco y sus Municipios.

H. Que durante la celebracion de la Décima Séptima sesion del Comité de Adquisiciones del
Municipio de Tlajomulco de Zahiga, Jalisco, de fecha 15 (quince) de mayo del ano 2019 (dos mil
diecinueve), se adjudicé a “EL PROVEEDOR” el objeto materia del presente contrato.

I. Que el objeto del presente consiste en la Solucion Integral de la Segunda Fase del Centro de
Monitoreo de Emergencias del Centro de Control, Comando, Cémputo y Comunicacion (C4)
Emergencias Tlajomulco, del Municipio de Tlajomulco de Zliiga, Jalisco. Asi como el
Mantenimiento Preventivo y Correctivo de la Infraestructura del Actual C4 y Centro de Datos, en
los términos referidos en el “Anexo 1" Especificaciones, de las bases de Licitacion Publica Local
OM-48/2019, asi como en la propuesta técnica y econémica presentadas por “EL PROVEEDOR”.

J. Que la adquisicion del servicio que por este medio se hace, se baso en la obtencion de las mejores
condiciones de contratacion para “EL MUNICIPIO”, en sus aspectos legal, técnico y econémico, de
igual forma se consideré que “EL PROVEEDOR” contara con la capacidad econdmica, técnica y
administrativa congruente con los trabajos a realizar.

K. De conformidad con el articulo 227 del Reglamento de la Administracion Plblica del Municipio de
Tlajomulco de Ziiiga, Jalisco, comparece a la celebracion del presente acto juridico Héctor
Guillermo Hernandez Aguayo, Director General de Innovacion Gubernamental, del Municipio de
Tlajomulco de Zuiiga, como responsable directo de la supervision, control y ejecucion del gasto
del presente contrato.

L. Que los recursos economicos para la celebracion del presente contrato son de origen municipal y
corresponden al presupuesto de Egresos para el ejercicio fiscal del 2019, asi como del ejercicio
fiscal del 2020 del Municipio de Tlajomulco de Zidiga, Jalisco.

Il.- “EL PROVEEDOR” declara a través de su Presidente del Consejo de Administracion:

A. Que es una sociedad mercantil constituida conforme a las leyes de los Estados Unidos Mexicanos,
lo cual acredita mediante escritura publica nimero 2,942 (dos mil novecientos cuarenta y dos), de
fecha 22 (veintidés) de mayo del afio 1991 (mil novecientos noventa y uno), otorgada ante la fe
del Licenciado Jorge Victor Ramos Gomez, Notario Publico nimero 03 (tres), de la ciudad de
Chapala, Jalisco, y se constituyé bajo la razén social SISTEMAS DIGITALES EN TELEFONIA, S.A.
DEC.V. g

B. Que mediante escritura publica 19,102 (diecinueve mil ciento dos), de fecha 16 (dieciséis) de
diciembre del afo 2011 (dos mil once), otorgada ante la fe del Lic. pablo Gonzélez Vazquez,
Notario Plblico nimero 35 (treinta y cinco) de la ciudad de Zapopan, Jalisco, sufrié un cambio en
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sus estatutos, cambio con el cual modifico su razén social para quedar como HOLA INNOVACION,
S.A. DEC.V.

Que ha otorgado su representacion al C. JOSE ANGEL SOTO VALENCIA, quien acredita su caracter
de Apoderado Legal, mediante escritura publica nimero 35,961 (treinta y cinco mil novecientos
sesenta y uno), de fecha 16 (dieciséis) de diciembre del afo 2016 (dos mil dieciséis), otorgada
ante la fe del Licenciado Pablo Gonzalez Vazquez, Notario Publico nimero 35 (treinta y cinco) de
la ciudad de Zapopan, Jalisco.

. Que tiene capacidad juridica para contratar y obligarse a la ejecucién del objeto de este contrato

y dispone de la organizacion y elementos materiales, humanos y tecnoldgicos suficientes para
ello.

Que cuenta con su registro federal de contribuyentes ante el Servicio de Administracion Tributaria
de la Secretaria de Hacienda y Crédito Publico bajo la homoclave SDT9105246L8.

Que su domicilio para todos los efectos legales del presente contrato, es el inmueble ubicado en
calle Mar del Sur No. 2014 Bis PA2, colonia Lomas del Country, en Guadalajara, Jalisco. C.P.
44610.

Que su objeto es la fabricacion, maquila, ensamble, comercializacion, arrendamiento,
subarrendamiento, distribucion, importacion, exportacion, compra y venta, por cuenta propia o
ajena a toda clase de articulos de licito comercio, articulos, mercancias y maquinaria, fabricados
o manufacturados relacionados con la industria, el hogar y el comercio, en especial sistemas en
comunicacién y telefénicos, asi como la operacién y administracion de establecimientos

comerciales, depdsitos, bodegas y almacenes.

Que no se encuentra en alguno de los supuestos del articulo 52 de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus
Municipios.

Que conoce y domina totalmente el contenido, requisitos, lineamientos que establece la Ley de
Compras Gubernamentales, Enajenacion y Contratacion de Servicios del Estado de Jalisco y sus
Municipios y su Reglamento; el contenido de las bases, anexos y junta aclaratoria de la Licitacion
Publica Local OM-48/2019 “Solucion Integral de la Segunda Fase del Centro de Monitoreo de
Emergencias del Centro de Control, Comando, Cémputo y Comunicacion (C4) Emergencias
Tlajomulco, del Municipio de Tlajomulco de Zudiga, Jalisco. Asi como el Mantenimiento
Preventivo y Correctivo de la Infraestructura del Actual C4 y Centro de Datos”, asi la propuesta
técnica y econémica presentada por “EL PROVEEDOR”.

Que las condiciones de calidad y especificaciones técnicas de la adjudicacion y servicios materia
del presente instrumento, son de su total conocimiento y re(nen todos los requerimientos
establecidos tanto en el “Anexo 1" Especificaciones de las bases de la Licitacion Publica Local
OM-48/2019 “Solucién Integral de la Segunda Fase del Centro de Monitoreo de Emergencias del
Centro de Control, Comando, Cémputo y Comunicacién (C4) Emergencias Tlajomulco, del
Municipio de Tlajomulco de Zaniga, Jalisco. Asi como el Mantenimiento Preventivo y Correctivo de
la Infraestructura del Actual C4 y Centro de Datos”, asi como en la propuesta técnica presentada
por “EL PROVEEDOR”, mismas que protesta cumplir y acepta que pasen a formar parte integral
del presente sinalagmatico, las cuales obran como anexo al expediente del presente contrato.
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lil.- “LAS PARTES” declaran:

A. Reconocerse mutuamente la personalidad con que comparecen a contratar y obligarse en el
presente acuerdo de voluntades.

B. Tener interés reciproco en la celebracion del presente contrato.
C. Tener acuerdo mutuo y ser su consentimiento obligarse en los términos del presente contrato.

Expuesto lo anterior, “LAS PARTES" otorgan el presente contrato que se consigna en las siguientes;

CLAUSULAS:

PRIMERA.- OBJETO DEL CONTRATO.- “EL PROVEEDOR” a cambio de una cantidad de dinero, se
obliga a prestar el servicio a favor de “EL MUNICIPIO”, consistente en la Solucion Integral de la
Segunda Fase del Centro de Monitoreo de Emergencias del Centro de Control, Comando, Computo y
Comunicacién (C4) Emergencias Tlajomulco, del Municipio de Tlajomulco de ZGdiga, Jalisco. Asi como
el Mantenimiento Preventivo y Correctivo de la Infraestructura del Actual C4 y Centro de Datos, en
los términos referidos en el “Anexo 1" Especificaciones, de las bases de la Licitacion Piblica Local
OM-48/2019, asi como de la propuesta técnica presentada por “EL PROVEEDOR". Las cuales para
mejor ilustracién se enuncian a continuacion:

Ademas de lo solicitado en Bases de Licitacion “EL PROVEEDOR” se obliga a cumplir y acreditar lo

siguiente:

A. “EL PROVEEDOR” se obliga a presentar un Estudio Técnico de Factibilidad de Puntos de
Monitoreo Inteligente cumpliendo las caracteristicas descritas en el anexo técnico seccion “Puntos
de Monitoreo Inteligente” y aprobados por la Direccion General de Innovacion Gubernamental.

B. “EL PROVEEDOR” se obliga a que la tecnologia ofertada cuente con plena compatibilidad con la
infraestructura del Municipio, sin aditamentos o licenciamientos especiales o adicionales a lo
especificado en el presente anexo técnico.

C. “EL PROVEEDOR"” se obliga a brindar el soporte técnico en sitio o remoto y garantia de mision :
critica (4 Hrs) en sitio 24 x 7 los 365 dias del afio por el periodo de contratacion.

D. “EL PROVEEDOR” se obliga a oficializar un correo electrénico como medio de comunicacion
directa con el area requirente. :

E. “EL PROVEEDOR" se obliga a comprobar el cumplimiento de la certificacién MEF 2,0 CE.

F. “EL PROVEEDOR” se obliga a acreditar que cuenta con las siguientes certificaciones vigentes:

I. Information Security Management System ISO/IEC 27001.

Il. IT Service Management System ISO/IEC 20000-1.

Ill. Cisco Gold Partner.

IV. Cisco Master Collaboration Specialized Partner.

V. Cisco Advanced Security Architecture Specialized Partner.

VI. Cisco Advanced Networks Architecture Specialized Partner.
VIl. Cisco Advanced Data Center Architecture Specialized Partner.
VIll. Cisco Advanced Collaboration Architecture Specialized Partner.

IX. Certificacion PMP de 3 Ingenieros.

X. Certificacion ITIL Expert de un ingeniero.
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Xl. Certificacion del fabricante SafetyNet para comercializar, instalar y soportar sus soluciones.

Xil. Carta del fabricante de la solucién VMS donde se menciona que es un integrador Certificado
Nivel Platinum y que esta facultado técnicamente para implementar y soportar la solucidn
ofertada.

XIll. La implementacion del Sistema integral debe concluirse en un periodo no mayor a 120 dias
después de la adjudicacion o de la fecha de firma del plan de trabajo acordado, el cual una
vez suscrito por LAS PARTES, formara parte integral del presente contrato.

XIV. Todas las licencias deben de ser en la version mas reciente estable de la tecnologia

ofertada.

Las caracteristicas aqui descritas son relacionadas al servicio requerido mismas que ~EL
PROVEEDOR" se obliga a cumplir.

ANEXO TECNICO

“EL PROVEEDOR” se obliga a que la solucion propuesta cuente con las siguientes tecnologias:

Puntos de Monitoreo Inteligentes (PMIs)
Camaras IP tipo PTZ, 4K y bala
Plataforma de administracion de video e integracién.
servidor administracion de video e integracion
Video Wall
Infraestructura de red LAN
sistema de Almacenamiento de video
Estaciones de Video Operadores
9. Sistema de Despacho Asistido por Computadora
10. Reubicacion de la infraestructura del C4 a un nuevo sitio
11. Red de conectividad (medios)
12. Sistema de respaldo de energia
13. Tecnologia de Analisis forense
14. Instalacion y soporte de la ampliacion de la infraestructura del C4
15. Suministro de servidor blade o nodo de computo

pons

s
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1. PUNTOS DE MONITOREO INTELIGENTE (PMI)

DESCRIPCION GENERAL
“EL PROVEEDOR” se obliga a suministrar de toda la infraestructura necesaria (Obra Civil,

adecuaciones electricas, hardware, software, licenciamiento y soporte) para brindar los servicios

solicitados en el presente anexo.

Puntos de Monitoreo Inteligente
«EL PROVEEDOR” se obliga a implementar 144 puntos de monitoreo inteligente (PMI) los cuales

deben de estar equipados con las siguientes caracteristicas minimas:

Poste de concreto o poste metalico dependiendo de las caracteristicas del sitio.

Caja Nema
UPS 1KvA
switch Ethernet de 8 puertos

o0 ® >
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E. Camara PTZ dependiendo de las caracteristicas del sitio
F. Camara o Camaras fijas dependiendo de las caracteristicas del sitio
G. Camara tipo 4K dependiendo de las caracteristicas del sitio

La ubicacién de cada uno de los puntos de monitoreo inteligente debe de estar sustentada por un
estudio de campo el cual se obliga a realizar “EL PROVEEDOR” y que debe formar parte de su
propuesta técnica en donde se muestre como minimo la siguiente informacion:

Nombre de la ubicacion del punto de monitoreo inteligente
Descripcién de la ubicacién

Distancia hacia la acometida de electricidad

Altura poste

Tipo de enlace

Cantidad y tipo de camaras por punto de monitoreo inteligente
Descripcion de instalacion

Descripcion del area de visualizacion para las camaras fijas
Referencias fotograficas

Geo Posicion

Croquis

Diagrama del poste

.

rR--TOMMEPOP>

El Municipio de Tlajomulco de Zuiiga a través del Centro de Comunicaciones, Céomputo, Comando y
Control (C4) proporcionara un archivo KMZ con los 144 PMI propuestos. La instalacion de cada uno de
los componentes debe considerar como minimo los siguientes elementos:

Componente Descripcion

Instalacion de Camara Fija Debe incluir canalizacion y cableado (2x18 + 1
CATS5e + 2x22), caja NEMA 3R, ajustes de zoom
y enfoque de camara. Debe realizarse pruebas
de imagen desde Centro de comando.

Instalacion de Camara PTZ Debe incluir canalizacion y cableado (2x18 + 1
CATSe + 2x22), caja NEMA 3R. ajustes de zoom
y enfoque de camara. Debe realizarse pruebas
de imagen desde Centro de comando.

Instalacion de Camara 4K Debe incluir canalizacion y cableado (2x18 + 1
CATSe + 2x22). ajustes de zoom y enfoque de
camara. Debe realizarse pruebas de imagen
desde Centro de comando.

Instalacion de Brazo para Camara Fija o PTZ Suministro e instalacion de brazo de 2 m. color
blanco para camara tipo domo, en poste. Podra
ser para PTZ o fija. Debe incluir recubrimiento
anticorrosivo.

Instalacion de Gabinete CCTV Suministro e Instalacion de Gabinete CCTV
Incluye instalacion de: regleta, tarjeta de
monitoreo, UPS, switch y montaje de fuentes
para camara en platina. Canalizacidon vy
cableado desde centro de carga existente en
poste. Dispositivos:

Tarjeta SNMP para monitoreo y UPS, con la
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potencia necesaria para mantener el PMI
.operando al menos media hora, doble
conversion, onda senoidal pura a la salida,
monofasico, Voltaje de entrada 85/145 Vca (60
a 150 Vca), 60 Hz

Energizacion PMI Suministro e instalacion de acometida eléctrica
aérea con base sencilla para medidor (Segin
estudio) y centro de carga en poste. Incluye
caja de 30x30x15 cm, QO2 con interruptor
termomagnético de 10A, cable de acometida y
conexiones de acometida y tierra fisica. Se
debe considerar la distancia necesaria hacia el
servicio eléctrico de CFE segun corresponda. La
caja se pondra a una altura aprox. de 6m.
sobre la base del poste. La base para medidor
debe dejarse tapada. Suministro en instalacion
de tierra fisica basada en varilla tipo
Copperweld de acero con recubrimiento de
cobre 5/8 “, longitud de 1.50 Mts. Incluye
cableado hasta centro de carga en poste.
Acometida Electrica La acometida eléctrica podra ser aerea o
subterranea dependiendo de las condiciones de
cada sitio, el licitante determinara el tipo de
acometida area o subterranea en base a su
recorrido fisico, se debe contemplar el
suministro e instalacion de todos los materiales
para su ranurado, canalizacion, cableado,
accesorios y reparacion de piso.

i Poste de Concreto Suministro e instalacion de poste de concreto

\ hexagonal de hasta 15m., PCR-15-800, con

especificacion CFE  J6200-03. Incluyendo
maniobras en vialidades y excavacion en
puntos, asi como todos los componentes
necesarios para su adecuada instalacion.

Poste Metalico Suministro e instalacion de poste metalico
conico de hasta 12Zm. Incluye maniobras en
vialidades y construccion de zapata para su

instalacién, asi como todos los componentes
N necesarios para su adecuada instalacion.

- 2. CAMARAS IP TIPO: PTZ, 4K Y BALA.

DESCRIPCION GENERAL
“EL PROVEEDOR” se obliga a suministrar de toda la infraestructura necesaria (adecuaciones

eléctricas, herrajes, hardware, software, licenciamiento y soporte) para brindar los servicios

solicitados en el presente anexo.
La solucién propuesta debe contar con equipo totalmente nuevo, no se permitira equipo reconstruido

o remanufacturado.
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Las camaras deben de incluir el protocolo ONVIF, asi como contar con los siguientes codec de
compresion de video: H.265, H.264 y MJPEG.

Camara fija tipo bala para punto de monitoreo Inteligente

“EL PROVEEDOR” debera incluir 420 camaras fija tipo bala (ZMP Network IR Bullet
Camera(60fps,2.8-12mm,FE,IR 50m)), la cual debe de ser de la misma marca que la PTZ y 4K para los
puntos de monitoreo inteligente o las necesarias de acuerdo al levantamiento que haya realizado y
aprobado por el C4 y Direccion General de Innovacién Gubernamental, las caracteristicas minimas

que deben de cubrir son:

CAMARA TIPO BALA CON ZOOM VARIFOCAL

&

1/2.7" CMOS. Resolucion de video maxima: 1920 x
1080. Velocidad de fotogramas maxima: 60 fps.
Color: 0,005 lux (F 1.2, AGC ON, 1/30s velocidad de
obturacién) B/W: 0,0005 Lux (F 1.2, AGC ON, 1/30s
velocidad de obturacion)

Lente: 7-35m m Varifocal, zoom y enfoque remoto,
control del P-Iris

WDR: mas de 120dB.

Longitud focal 7-35mm, Zoom 5x

Distancia maxima de radiacion 30L

Formato de compresion de video H. 265/H. 264/MJPEG
Protocolo de conexion de camara ONVIF perfil S/G/T
. GB/T 28181 (2011, 2016) . GB 35114-2017 :
Debe soportar compensacion de contraluz y supresion
de Luz Alta.

Protocolo de red TCP, UDP, IPv4, IPv6, DHCP, DHCPv6,
DNS, ICMP, ICMPv6, IGMP, HTTPS, FTP, SFTP, RTP,
RTSP, RTCP, SIP, K

La seguridad de los medios Cifrado de secuencia de
SDK basado en AES256

Analisis de comportamiento o Deteccion de
movimiento rapido, deteccion de  objetos
abandonados, deteccion de objetos eliminados,
deteccion de cruce de Tripwire, deteccion de
Analisis Inteligente intrusiones, deteccion de entrada/salida de area y
deteccion de merodeo

La deteccion de excepciones Diagnéstico de calidad de
video, deteccion de cambios de escena, deteccion de
mapas calientes, deteccion de excepciones de enfoque

Parametros Generales

Funcion
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Vehiculo Captura de matriculas, color del vehiculo,
tipo y reconocimiento de modelos, deteccion de
vehiculos de motor en carriles no motorizados,
deteccion de vehiculos no motores en carriles de
vehiculos motorizados, deteccion de infracciones de
estacionamiento, deteccion de infracciones de carriles
marcados, direccién equivocada deteccion de respaldo
ilegal y de conducciéon, y estadisticas de flujo de

trafico

Clasificacién de objetos Estructuracion de datos de

objeto

La fuente de alimentacion DC12V, PoE + (IEEE 802.3

at)

El consumo de energia Maximo 18W, tipico 8W
Generales Temperatura de funcionamiento -30 * ¢ - 60 °

Humedad de funcionamiento 5% ~ 95% (sin

condensacion)

proteccion. IP66, IK10

Puerto de red Un puerto Ethernet adaptable RJ45
10M/100M Puerto de almacenamiento o Ranura para
Puerto tarjeta MicroSD compatible con
microSDHC/microSDXC; capacidad maxima de la
tarjeta de memoria: 256 GB

“EL PROVEEDOR” se obliga a incluir 144 camaras tipo PTZ (2ZMP 30x Intelligent Network IR Speed
Dome (60fps,f=4.5-135mm,FE,IR 10-150m)) para los puntos de monitoreo inteligente o las necesarias
de acuerdo al levantamiento que haya realizado las caracteristicas minimas que deben de cubrir son:

CAMARA PTZ
- CAT

»

1/2.8" CMOS. Resoluci
1080. Velocidad de fotogramas maxima: 60 fps.
lluminacién minima: color<0.002 lux F1.4, lux
b/w=0.001 F1.4.

Debe soportar 4.5-135mm varifocal (enfoque) lente,
zoom o6ptico 30x, zoom digital 16x.

La distancia de la luz infrarroja no debe ser menor a

Parametros Generales 150 m
Tiene funcion de dia/noche con un filtro infrarrojo

automatico de corte desprendible (IR).

WDR: mas de 120dB.

Angulo de rotacion: 0° horizontal ~ 360°, -10” vertical
- el 90°;

Velocidad de rotacion horizontal: 0.1°-240"/s,
velocidad de rotacién vertical: 0.1°~200° /s

s Debe soportar de sensor- “G” para asegurar la
o estabilizacion electronica de imagen (EIS)
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Despeje automatico y manual de niebla.
Supresion de resplandor incluso contra fuentes de alta
luminosidad

Debe soportar la diagnosis de la calidad de video con
la posibilidad de localizar rapidamente el punto del
fallo.

Debe contar con analisis inteligente embebido tal
como (cruce de linea, merodeo, intrusion, objeto
abandonado, y objeto removido)

Integracion al VMS o plataforma de video mediante
SDK's

Debe contar con transmision de video de metadatos
como el color del objeto, clasificacion de personas y
vehiculos.

NOmero maximo de posiciones preestablecidas: 256
Debe soportar escaneo en modo patrulla y en modo de
patron.

Debe soportar codificacion de Video en H.264/H.265 y
MJPEG, Y para audio: G.711a/G.711u/G.726/0PUS
Debe soportar algoritmos de encripcion para el stream
de video tal como AES 128/192/256. Debe soportar
marca de agua digital.

Debe soportar triple stream de video con codificacion
independiente de streams primarias y secundarias en
resolucion Full HD (1080p)

Debe soportar el alisamiento del stream, ancho de

Codificador-decodificador video vy

b banda adaptativo, ajustes de QoS, MTU configurable y
filtracion de direcciones IP.
Debe soportar la funcion de autenticar a un usuario
por el nombre y la contraseiia de usuario; Debe
soportar 802.1x (Debe soportar EAP-TLS),
Autentificacion de acceso 802.1x PKI; Debe soportar
certificado digital HTTPS.
Debe soportar plan de paquete ISP
Debe soportar 8 canales de entrada de alarmas y 2
canales de salida

Interfaz de hardware Debe contar con 1 canal de entrada de audio y 1 canal
de salida.
Debe soportar 1 interfaz de Ethernet del RJ45
DC24V+20%
AC24V+25%,

Rango de temperaturas de operacion: -40 °C al °C 60
Nivel de proteccion: IP66, cumple con IEC 60529

Debe contar con una cubierta metalica antivandalica
Cumple con IK10 y cumple con IEC 62262

Certificacion Debe cumplir con CE, FCC, UL y equivalentes.

Ambiente de Operacion
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“EL PROVEEDOR” se obliga a incluir 10 camaras fijas con resolucion 4K (8 MP WDR IR Network Bullet
Camera) la cual debe de ser de la misma marca que la PTZ y bala las cuales deben ser instaladas
donde C4 y la Direccién General de Innovacién Gubernamental lo determine, las caracteristicas
técnicas minimas que deben de cubrir son:

CAMARA FIJA RESOLUCION 4K

1/2.5” CMOS. Resolucion de video 4K (3840x2160) con
una compresion para 4K@30fps

lluminacién minima: color<0.08 lux F1.53, lux
b/w<0.001 F1.53.

Debe soportar 4.1-12.8mm de vista(enfoque) lente,
zoom éptico 30x, zoom digital 16x.

La distancia de la luz infrarroja no debe ser menor a
Parametros Generales 150 m

Tiene funcion de dia/noche con un filtro infrarrojo
automatico de corte desprendible (IR).

WDR: mas de 120dB.

Angulo de rotacion: 0° horizontal ~ 360", -10° vertical
- el 90°;

Velocidad de rotacion horizontal: 0.1°~240"/s,
velocidad de rotacién vertical: 0.1°~200° /s

Debe soportar de sensor- “G” para asegurar la
estabilizacién electronica de imagen (EIS)

Debe soportar despeje automatico y manual de niebla.
Supresion de resplandor incluso contra fuentes de alta
luminosidad

Debe soportar la diagnosis de la calidad de video con
la posibilidad de localizar rapidamente el punto del

fallo.
Debe contar con analisis inteligente embebido tal
Funcion como (cruce de linea, merodeo, intrusion, objeto

abandonado, y objeto removido)

Integracion al VMS o plataforma de video mediante
SDK’s

Debe contar con transmision de video de metadatos
como el color del objeto, clasificacion de personas y
vehiculos.

NUmero maximo de posiciones preestablecidas: 256
Debe soportar escaneo en modo patrulla y en modo de
patron.

Debe soportar codificacion de Video en H.264/ H.265 y
- y 2 : MJPEG, Y para audio: G.711a/G.711u/G.726/0PUS
Cod.mcador-decod1f1cador Yo, .0 ¥ Debe soportar algoritmos de encripcion para el stream
vy de video tal como AES 256. Debe soportar marca de
agua digital.

v
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| Debe soportar triple stream de video con codificacion
independiente de streams primarias y secundarias en
resolucion Full HD (1080p)

Debe soportar el alisamiento del stream, ancho de
banda adaptativo, ajustes de QoS, MTU configurable y
filtracién de direcciones IP.

Debe soportar la funcion de autenticar a un usuario
por el nombre y la contrasefia de usuario; Debe
soportar  802.1x (Debe soportar EAP-TLS),
Autentificacion de acceso 802.1x PKI; Debe soportar
certificado digital HTTPS.

Debe soportar plan de paquete ISP

Debe soportar 8 canales de entrada de alarmas y 2
canales de salida

Interfaz de hardware Debe contar con 1 canal de entrada de audio y 1 canal
de salida.

Debe soportar 1 interfaz de Ethernet del RJ45

Ambiente de Operacion

DC12V+20%

AC12V25%,

Rango de temperaturas de operacion: -40 °C al °C 60
Nivel de proteccion: IP66, cumple con IEC 60529

Debe contar con una cubierta metalica antivandalica
Cumple con IK10 y cumple con IEC 62262

Certificacion Debe cumplir con CE, FCC, UL y equivalentes.

&

PLATAFORMA DE ADMINISTRACION DE VIDEO E INTEGRACION

GENERAL

A.

B.

El sistema actual es una solucién de software marca SecurOs Video Management Platform
version 9, de nivel Enterprise, escalable y modular.

El sistema actual cuenta con una arquitectura abierta, soportando integracion con aplicaciones de
terceros. Por arquitectura abierta también se entiende que el sistema no debe condicionar al C4
del Municipio de Tlajomulco de Zuiiga al uso de algln tipo de hardware especifico y/o propietario
para la ejecucién de alguna funcién, como por ejemplo servidores, NVRs, almacenamiento o
camaras de marcas especificas. Esta ausencia de restriccion de tipo de hardware a usar se debe
verificar para el funcionamiento del sistema como un todo, o en cualquiera de sus moadulos, como
por ejemplo médulos de analiticas de video, de integracion con terceros, entre otros. Tampoco se
aceptaran ofertas de sistemas que condicionen el soporte al tipo de hardware actual o futuro a
usar, a consideraciones comerciales o politicas propias del fabricante y ajenas al C4 del Municipio
de Tlajomulco de Zuiiga.

El sistema actual es capaz de integrar las cadmaras IP actualmente existentes a nivel de estandar
abierto ONVIF, en el entendido que las camaras IP existentes soporten ese estandar.

El sistema actual tiene la capacidad de integrar y configurar un ilimitado namero de servidores de
video unificados en una red, estaciones de trabajo, camaras y cuentas de usuarios desde una
Gnica interface de usuario (GUI), cada servidor debe ser capaz de comunicarse con otros
servidores; el video y los eventos deben ser visibles desde otros servidores.
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E. Elsistema soporta bases de datos PostgreSQL o similar. El objeto de este requerimiento es evitar
que la solucion propuesta condicione al C4 del Municipio de Tlajomulco de Zdniga al pago de
licenciamiento adicional de cualquier tipo por efecto de bases de datos. Esta condicion aplica
también para las futuras expansiones del sistema.

F. El sistema permite un ilimitado ndmero de sitios y camaras para visualizarse como un Unico sitio
al usuario final. '

G. El sistema tiene la capacidad de grabar y visualizar directamente camaras analogas (incorporando
encoders) e IP y debe soportar integracion con sistemas de almacenamiento de terceros tal como
hoy en dia opera la solucion del C4.

H. Las licencias propuestas para el crecimiento de la solucién de video no deben estar ligadas a la
direccién MAC de las camaras IP, para en caso de que se requiera hacer algin cambio de camaras
por efecto de mantenimiento de estas o por cualquier otra razon, el C4 del Municipio de
Tlajomulco de ZGniga no tenga que incurrir en costos adicionales de licenciamiento.

I. Las licencias del sistema propuestas no deben tener limite de tiempo ni cobro por renovaciones
periodicas y deben incluir la actualizacion a nuevas versiones por un minimo de 30 meses.

J. Actualmente el sistema de video permite una arquitectura de base de datos distribuida. Cada
servidor/NVR y estacion de administracién deben poder almacenar una copia activa, y
actualizable en tiempo real, de la configuracion total de todo el sistema, pudiendo incluso
recuperar toda la configuracion si 1 maquina sobrevive a un siniestro.

K. El sistema actual proporciona una solucion tipo “Fail Over” en los servidores de video.
permitiendo que, en caso de falla en la operacién de un servidor, de manera automatica, el
servidor de FailOver tome toda la configuracion del servidor en falla en cuanto a camaras,
grabacion, logs de eventos, base de datos, y posterior a la recuperacion aun cuando sea necesario
buscar video en otra ubicacion de discos.

L. El sistema proporciona la opcién de modulos propios para video analitica y no solamente dar la
opcion de modulos de analiticos de 3eras empresas. El sistema de video actual permite integrar
analiticas de video de terceros, de forma de no condicionar al C4 del Municipio de Tlajomulco de
Zlhiga a un solo proveedor de analiticas de video. Este requerimiento tiene que ver con
minimizar la probabilidad de detenciones de servicio del sistema o mal funcionamiento del mismo
derivado de incompatibilidad de versiones entre los fabricantes del sistema y de los fabricantes
de los modulos de video analiticos.

M. El sistema tiene la capacidad de activar/desactivar los modulos de analiticos propios en
cualquiera de las camaras IP del sistema, presentando un pool de licencias de modulos de
analiticas que puedan activarse en cualquier momento en cualquier camara IP en funcion de la
necesidad de la operacion diaria.

N. El sistema actual incluye la opcion de agregar un paquete de analiticas situacionales (cruce de

" linea, merodeo, deteccion de multitudes, deteccion de movimiento, conteo de objetos) que
puedan ser activadas en cualquier camara en funcién de las necesidades del contexto en el que se
aplicaran las analiticas.

0. El fabricante del sistema debe comprobar su presencia directa en México a traves de la entrega
de copia de las identificaciones de los ingenieros residentes como por ejemplo IFE o FM2 de
caracter permanente.

P. El soporte local debe ser de personal especializado tanto en la plataforma como en la
customizacion de esta al entorno de sistemas de terceros actual y futuro del C4 del Municipio de
Tlajomulco de Zuiiga. Se deben presentar como copia de las identificaciones de minimo 5 (cinco)
ingenieros, con una carta compromiso del fabricante indicando un periodo de permanencia de los
ingenieros en la filial de México del fabricante de como minimo de 02 afos antes de la fecha de la

publicacién de las bases de la presente licitacion.

ESTA HOJA FORMA PARTE INTEGRAL DEL CONTRATO DE PRESTACION DE SERVICIOS DERIVADO DE LA LICITACION PUBLICA LOCAL OM-48/2019
“SOLUCION INTEGRAL DE LA SEGUNDA FASE DEL CENTRO DE MONITOREO DE EMERGENCIAS DEL CENTRO DE CONTROL, COMANDO, COMPUTO Y
COMUNICACION (C4) EMERGENCIAS TLAJOMULCO, DEL MUNICIPIO DE TLAJOMULCO DE ZUNIGA, JALISCO. ASI COMO EL MANTENIMIENTO
PREVENTIVO Y CORRECTIVO DE LA INFRAESTRUCTURA DEL ACTUAL C4 Y CENTRO DE DATOS", QUE CELEBRAN POR UNA PARTE EL MUNICIPIO DE
TLAJOMULCO DE ZUNIGA, JALISCO, Y POR LA OTRA, LA PERSONA JURIDICA DENOMINADA HOLA INNOVACION, S.A. DE C.V.

® 32834400 ) Higuera 70, Centro, 45640 Tlajomulco de ZUfiga, Jal Pagina 13 de 64.
© GobTiajomulco @ GobiemodeTlajomulco &) www . Hajomuleo.gob.mx

%



Q. “EL PROVEEDOR” se obliga a incluir para el sistema de administracion video actual el
licenciamiento necesario para las siguientes funciones:

576 licencias SecurOSTM Enterprise - Camera license (per channel)

Maps module

Unlimited 1/0 channels

Unlimited Web connections (SecurOS WebConnect)

Unlimited Mobile App connections (SecurQS Mobile)

Unlimited Operator Workstation connections (Viewing or Admin Client)

Notification subsystem

Macros

Scripting Engine

Health Monitoring

Edge recording support

Time Zone Support

Built-in user rights management

Integration with AD/LDAP

Includes licenses for 1 to 1 Failover and SecurOS Cluster

5 Technical Support - Onsite (per day, ticket / hotel NOT included)

5 Technical Support - Onsite (per day, ticket / hotel NOT included)

20 Advanced Configuration Support - Scripting, SDK Support, Analytics, etc... (per hour)

30 month Software Assurance

USB Hardware Key (one per Video Server and Remote Administrator)

10 SecurQS AUTO - Vehicle License Plate Number Recognition - Stop & Go (per camera)

For applications where vehicles come to a full stop.

5 SecurOS TRACKING KIT - Open License. One Detector from: Object Counting, Loitering,
Dwell Time, Line Crossing, Wrong Direction, Crowd Detection, Object Left Behind,
Person Running

15 SecurQS AUTO - Vehicle License Plate Number Recognition - Low Speed (per camera)

Up to 40 km/h (25 mph).

z. 15 SecurOS Enterprise - Camera license (per channel) - 2 Years of SecurOS Guarantee Prime

aa. 15 SecurOS AUTO - Vehicle License Plate Number Recognition - Low Speed (per camera) - 2

Years of SecurOS Guarantee Prime

bb. 5 FANLESS INDUSTRIAL SERVER - (4) POE+ PORTS+ (2) 1Gb Windows 10 Pro CORE [7-6700 8GB

128GB SSD, (1) 2.5" BAY FIXED + (1) Hot Swapable

cc. 5960 GB SSD DRIVE - 2.5"

dd. 5 MEANWELL POWER SUPPLY 240W 48VDC AC-DC Industrial DIN rail power supply; Output

48Vdc at 5A; Metal casing; Ultra slim width 63mm

ee. 5RIGID - 8GB RAM - CORE | PROCESSORS 8GB SODIMM

ff. 5 3G/4G LTE INTERNAL CELLULAR MODEM WITH GPS + 802.11a/b/g/n Half Mini PCle Module

AMERICAS ONLY GPS+Glonass receiver. With M.2 to Mini-PCle adaptor, antenna kit and
pre-installed cable.

gg. 1 SecurOS - Archiver (Long term archiving, license per server)

hh. Module to backup video from local storage to long-term Archive.

ii. 2 SecurQS - HTTP Event Gate (per connection)

jj. 1SS Event API for communicating with external applications by means of HTTP GET and POST

requests.

kk. 5 SecurQS FACE - Face Recognition (vectorization) - (per camera)

l. 5 SecurOS FACE - Face Recognition - license for 100 person profiles in DB

$SECYPNODORICFTITEANANDTS

T
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CONFIGURACION DEL SISTEMA

A,

A.

El sistema debe brindar la posibilidad de incorporar estaciones de Administrador y/o Operador en
forma ilimitada que sea soportada por el hardware de procesamiento, sin que esto signifique un
costo adicional para el C4 del Municipio de Tlajomulco de Zuiiga en términos de licenciamiento
del sistema. Esto aplica para cualquier futura ampliacion de estaciones de trabajo.

El sistema no debe requerir un servidor dedicado principal y este rol puede ser tomado por
cualquier servidor de video o estacion de administracion; ademas debe permitir realizar cambios
en la configuracion desde cualquier Servidor de Video o Estacion de Administracion.

El sistema proporciona una herramienta de deteccion automatica de camaras en la red, para
poder ser agregadas al sistema directamente.

El sistema tiene la capacidad de configurar individualmente cada objeto en el sistema
(capturadoras de video, camaras, sensores, relays, escritorios, monitores, entre otros).

El sistema permite realizar un backup (respaldo) de toda la configuracion del sistema en un unico
archivo (XML o 5QL).

Los servidores tienen la habilidad de trabajar junto con servidores de diferentes sitios y estos
multiples sitios deben mostrarse al usuario como un Unico sitio. Los usuarios tienen la capacidad
de cambiar entre los distintos sitios sin tener que cambiar la direccion IP, configuracion o repetir
el inicio de sesion.

El sistema proporciona una herramienta para extraer logs, bases de datos y demas informacion
necesaria en caso de soporte sin necesidad de apagar la aplicacion.

El sistema proporciona una herramienta de failover interna para efectos de redundancia del
sistema, sin necesidad de incorporar herramientas de virtualizacion de terceros. La herramienta
de failover debe soportar el traslado automatico o manual de los servicios en operacion desde un
servidor fisico a otro de respaldo de las mismas caracteristicas presente en la red, con un tiempo
de conmutacién de los servicios de menos de un minuto, de modo que la grabacion de las camaras
asignadas a este servidor se interrumpa el menor tiempo posible. El sistema proporciona una
herramienta de fallback, para que los servicios trasladados se vuelvan a asignar al servidor
original que presenté una falla o mantenimiento programado, cuando este se vuelva a colocar en
servicio en la misma red.

CARACTERISTICAS DEL SISTEMA

Soporte general
El sistema soporta la mayoria de los fabricantes de camaras IP reconocides mundialmente.

El sistema soporta los principales formatos de compresion: Wavelet, MJPEG, MPEG4, H.264, H265
y MxPEG.

El sistema soporta camaras que son compatible con ONVIF, y soporta el protocolo RTSP para
recibir flujos de video desde camaras que soporten el protocolo RTSP y soporta drivers de HTTP
para obtener video desde cualquier dispositivo que soporte protocolo HTTP.

El sistema provee un servidor de video RTSP y ONVIF, que provee flujos de video en vivo y
grabados a sistemas de terceros externos, tales como VMSs o CADs externos. El servidor de video
RTSP y ONVIF tiene la capacidad de proveer a los sistemas externos la capacidad de visualizar y
mover (PTZ) las camaras administradas por el sistema. Esta capacidad se solicita para efectos de
no condicionar en un futuro a el C4 del Municipio de Tlajomulco de Zaniga a una Gnica plataforma
de video para eventuales ampliaciones del sistema a otros edificios y/o instalaciones.

El sistema incorpora funcionalidades de monitoreo de la salud de las camaras y servidores
conectados al mismo, de forma que se emitan en tiempo real y de forma grafica, las alarmas de
desconexion o mal funcionamiento de las camaras y/o servidores.
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El sistema incorpora la capacidad de emitir alarmas en protocolo SNMP (MIB Traps) para efectos
de conexion a sistemas de monitoreo centralizados basados en este protocolo.

El sistema provee conexiones seguras a las camaras IP mediante protocolo https. La misma
conexion segura debe operar cuando el sistema recupera informacion de las tarjetas SD de las
camaras (edge storage).

Grabacion de video

El sistema debe soportar flujos de video directamente desde camaras IP y camaras analogas
conectadas a encoders IP.

El sistema debe tener la capacidad de configurar grabacién continua, por movimiento, por
calendario o por evento.

Cada resolucién de camara, cuadros por segundo, anchos de banda deben ser configurados
independientemente en cada camara y estos cambios no afectaran la grabacion y configuracion
de visualizacion de las otras camaras.

El sistema debe soportar miltiples modelos y marcas de camaras / dispositivos IP.

El sistema debe tener la capacidad de grabar de hasta 1.3 Gbps de video por servidor, basados en
las capacidades del procesador del servidor.

El sistema debe tener la capacidad de grabar a un frame rate distinto del cual es transmitido.

El sistema debe tener un botén en la visualizacién de la camara para facilmente iniciar/detener la
grabacién de alguna camara en particular.

El sistema debe tener la opcion de configurar la cantidad minima y maxima de dias de retencion
de video por camara.

EL sistema debe tener la capacidad de grabaciones por pre y post alarma a full frame rate.

El sistema debe poder grabar con un frame rate cuando no hay movimiento y otro distinto cuando
hay movimiento para optimizar espacio en disco.

El sistema debe tener la capacidad de desplegar un video pregrabado como si fuese una camara
del sistema (EL video debe estar en formato nativo o AVI). ‘

El sistema debe poder grabar con una reduccién de cuadros por segundo referente a los enviados
por la camara. Esta funcionalidad debe ser programable por software, de modo que se pueda
configurar una grabacion con cierta resolucion en un periodo de tiempo inicial, y una grabacion
con una resolucion menor en un periodo de tiempo adicional. Esta grabacion debe poder
realizarse en sistemas de respaldo distintos. El objetivo de esta funcionalidad es que se pueda
mantener grabaciones por un periodo mayor de tiempo, sin incurrir en costos elevados por este
concepto.

El sistema debe tener la capacidad de exportar el video en formato nativo y proveer una
aplicacion para visualizacion remota.

El sistema debe permitir el uso de hardware de almacenamiento no propietario permitiendo
crecimientos futuros de capacidad de grabacion.

El sistema debe tener la capacidad de almacenamiento a largo plazo en medios distintos a los
conectados directo a los servidores.

DESPLIEGUE DE VIDEO

El sistema debe proporcionar la habilidad de visualizar imagenes de camaras localmente en el
servidor de video, estacion de administracion, estacion de operador y por Web Browser.

El sistema no debe presentar retardos entre los flujos de video que se vean en una Estacion de
Trabajo de Operador o Administrador y los que se vean en el Video Wall.

El sistema debe permitir la adicién de texto sobre el video como marca de agua, desde cualquier
procedencia del sistema interno o sistemas o aplicaciones externas y no limitandose a horas,
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fechas y nombres de camaras. El sistema debe tener la suficiente flexibilidad para la adicion de
texto sobre el video desde cualquier aplicacion existente o futura, asumiendo que el
proveedor/desarrollador de las aplicaciones no restrinja la entrega del texto al sistema.

REPRODUCCION / BUSQUEDA DE ARCHIVOS DE VIDEO

« El sistema debe proporcionar la habilidad de reproducir / revisar videos grabados en un Video
Server localmente o desde estaciones de trabajo y un Web-Browser.

« El sistema debe tener la capacidad de proporcionar una linea de tiempo de alarma de eventos en
todos sus canales. La linea de tiempo debe soportar reproduccion de 32 camaras en simultaneo
sin afectar el desempeno del sistema y debe poder diferenciar claramente de las grabaciones por
deteccion de movimiento, y las que no son por deteccion de movimiento.

e El sistema debe proporcionar un calendario para la busqueda facil de videos grabados.

« El sistema debe tener la capacidad de enmascarar areas no esenciales de video y realizar solo
busquedas en areas de interés (“blsquedas inteligentes”).

EXPORTACION DE VIDEO
« El sistema debe tener la capacidad de exportar varios videos a la vez desde diferentes camaras

« El sistema debe tener la opcion de exportar video y audio sincronizado en un mismo archivo.

AUDIO
« Elsistema debe soportar grabaciones de audio desde dispositivos IP que tenga esta capacidad, no

estando restringido al audio de las camaras solamente.

e El sistema debe soportar audio en vivo desde cada uno de los dispositivos IP de audio por
individual.

« FEl sistema debe soportar grabaciones sincronizadas entre audio de camaras o de microfonos
independientes de las camaras y video.

« El sistema debe soportar reproduccion de audio y video sincronizados, desde la misma interfaz
grafica de visualizacion de video.

DETECCION DE MOVIMIENTO / ZONAS DE MOVIMIENTO

e El sistema debe incorporar la capacidad de deteccion de movimiento en todas las camaras
administradas por el mismo, para efectos de optimizacion del almacenamiento necesario para la
grabacion de las camaras. Esta funcionalidad debe estar incluida en el costo de adquisicion del
sistema, independiente de las camaras que se conecten en un futuro al mismo.

« El sistema debe tener la capacidad de soportar multiples zonas de movimiento en cada camara.

« Cada zona debe ser direccionable de manera Unica y tener la posibilidad de configurar reacciones
personalizadas a cada una, basadas en la alarma generada.

« Cada zona debe tener la opcion de ser armada o desarmada individualmente.

« Cada zona debe tener la opcién de poner en ella una mascara de privacidad.

« Cada zona debe tener la posibilidad de configurar individualmente para la deteccion de
movimiento la tasa de cuadros de video, calidad del video y cuadros en memoria.

« El sistema debe desplegar la zona de movimiento en un color diferente cuando el movimiento es

detectado

SOPORTE DE VIDEOWALL
« El sistema debe soportar una solucién de video Wall nativa del mismo fabricante, asi como contar

con capacidades de integracion con video Wall de terceros.

CARACTERISTICAS DE INTEGRACION CON SISTEMAS /MODULOS DE TERCEROS
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El sistema debe tener la capacidad de soportar dispositivos externos de alarmas, sensores y relés
a través de capacidades de 1/0 entradas y salidas.

El sistema debe tener la capacidad de llamar aplicaciones externas desde la misma interface.

El sistema debe tener la capacidad de enviar notificaciones de alarmas a clientes del sistema
especificos.

El sistema debe tener la capacidad de notificaciones de alarma audibles.

El sistema debe tener la capacidad de programacion de Macros.

El sistema debe tener la capacidad de construir scripts programables basados en lenguajes como
C/C++, JavaScript o VBScript.

El sistema debe proporcionar la opcién de crear Zonas de tiempo con el proposito de agendar
eventos/reacciones en el sistema.

El sistema debe ser capaz de notificar al administrador si una camara falla, la camara es cegada,
la camara es desenfocada u ocurre un problema de conectividad contra el servidor. El porcentaje
del area cegada o desenfocada que origine una alarma debe ser configurable con el objeto de
evitar lo maximo posible las falsas alarmas. Esta funcionalidad debe estar disponible para todas
las camaras actuales y futuras, sin que esto represente un costo adicional para el C4 del Municipio
de Tlajomulco de Ziniga.

FUNCIONES REMOTAS

El sistema debe soportar administracién remota a todas las funcionalidades y herramientas de
administracién, incluidos los analiticos propios del sistema o de terceros.

El sistema debe proporcionar posibilidad de habilitar/deshabilitar remotamente o modificar
derechos de acceso de cuentas de usuarios sin la necesidad de estar presente un operador en el
sitio o empresa.

El sistema debe proporcionar la posibilidad de habilitar/deshabilitar remotamente o modificar las
configuraciones de camara sin la necesidad de estar presente un operador en el sitio o empresa.
El sistema debe soportar almacenamiento remoto en tiempo real

El sistema debe proporcionar multiples clientes remotos y administradores segin sea necesario,
sin que esto signifique un licenciamiento con costo adicional para el C4 del Municipio de
Tlajomulco de Zidiga.

El sistema debe tener la capacidad de utilizacion eficiente de ancho de banda usando TCP/IP.

EL sistema debe contar con una solucién de centralizacion (Federacion) de camaras de distintos
sitios en un sitio central. Esta solucién debe soportar también la centralizacién del audio, de los
mapas y de analiticos de video de los sitios remotos.

La solucién de centralizacion debe incorporar facilidades de optimizacion de ancho de banda para
evitar que varios operadores accesando a camaras remotas saturen el ancho de banda disponible
entre el sitio central y los sitios remotos, restringiendo a solamente un flujo de video por camara
remota, independiente de la cantidad de operadores y/o administradores que quieran
visualizar/grabar la misma camara de un sitio remoto. ‘
El sistema debe soportar control remoto de alarmas de servidores y administrar dispositivos de
1/0.

El sistema debe contar con una aplicacion de visualizacion de camaras instalable en dispositivos
moviles como Smartphones o Tabletas.

INFRAESTRUCTURA

El sistema debe correr sobre Sistemas Operativos de Windows, pero debe tener la opcion de una
version de VMS que corra sobre Linux, en caso de que el C4 del Municipio de Tlajomulco de Zahiga
opte por esta alternativa por un tema de seguridad o de economia.
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El sistema debe tener la opcion de funcionar como un servicio de Windows.

El sistema debe soportar herramientas basicas de diagndstico de Windows.

El sistema debe restablecerse cuando la conexién de red es perdida sin la necesidad de un
operador.

El sistema debe soportar ambientes virtualizados.

El sistema debe tener la capacidad de soportar throughputs de 1.3Gbps por servidor, con el
objeto de minimizar el uso de recursos de computo del C4 del Municipio de Tlajomulco de Zihiga.

SOFTWARE DEVELOPMENT KIT (SDK)

EL sistema debe proporcionar un kit de integracion de desarrollo.

El sistema debe proporcionar APIs de integracion con aplicaciones de terceros pudiendo enviar
mensajes al sistema y recibir mensajes desde el sistema.

El sistema debe proporcionar un kit de desarrollo para integracion con video.

Para controlar sistemas de Camaras/Video desde aplicaciones de terceros.

Pueden ser utilizados con C++, Visual Basic, C#, y lenguajes similares.

MODULO AUTOMATICO DE RECONOCIMIENTO DE PLACAS.
GENERAL
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La solucién debe estar basada Gnicamente en software y debe ser compatible con cdmaras IP de
la misma marca que se tienen actualmente, desde que cumplan con las caracteristicas minimas
necesarias para proporcionar una imagen en color en el que la placa se distinga claramente, sin
distorsion ni borrosa. No se aceptaran soluciones basadas en hardware propietario que
condicionen al C4 del Municipio de Tlajomulco de Zuhiga a un proveedor de hardware en
particular.

La solucién debe contar con una opcion de licenciamiento para dispositivos méviles, para que el
reconocimiento de placas se pueda hacer en terreno por personal de seguridad del C4 del
Municipio de Tlajomulco de Zuhiga.

La solucién debe poder conectarse a bases de dato de terceros para poder arrojar alarmas cuando
se cruce la informacion de la placa leida remotamente con las plazas registradas en las bases de
datos de terceros.

El sistema debe tener la capacidad de activar/desactivar los mddulos de reconocimiento de
placas en cualquiera de las camaras del sistema VMS, presentando un pool de licencias de
médulos de reconocimiento de placas que puedan activarse en cualquier momento en cualquier
camara en funcion de la necesidad de la operacion diaria.

El sistema debe operar desatendidamente 24 horas al dia, siete dias a la semana.

El sistema debe simultaneamente detectar, capturar y comparar multiples placas de vehiculos en
tiempo real y de manera forense en videos pregrabados.

El sistema debe automaticamente determinar el mejor cuadro de imagen desde el flujo de video.
El sistema debe permitir sincronizar el flujo de video del reconocimiento de placas con los flujos
de video de un grupo ilimitado de camaras.

El sistema debe proporcionar compensacion contra distorsion y posicion incorrecta de la placa
patente capturada al vehiculo.

El sistema debe registrar y guardar en una base de datos la imagen, fecha, hora, placa vehicular,
pais/estado de la placa y la direccion del vehiculo (relativo a la camara).

El sistema debe ofrecer 3 modos para almacenar la imagen de captura de placas en la base de
datos: Fotografia completa de la escena, Fotografia del vehiculo y su placa o solo la imagen de la

placa.
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El sistema debe ser capaz de usar una base de datos central (o multiples) en locaciones distintas o
paralelas. Incluso con bajos anchos de banda comparar las placas capturadas en tiempo real con
esta base de datos. Cuando se usen bases de datos distribuidas, el sistema debe tener la
capacidad de replicar las bases de datos remotas en una base de datos central, de modo de que la
informacién de las bases de datos remotas pueda estar respaldada en una base de datos central
en el evento que se verifiquen fallas en la disponibilidad de las bases de datos remotas.

El sistema debe detectar vehiculos aproximéandose o alejandose.

El sistema debe ser capaz de reconocer placas vehiculares hasta 209km/h.

El sistema debe tener una precision superior al 90% en reconocimiento de placas, medida sobre
todo el universo de las placas legibles, cumpliendo las especificaciones de instalacion.

El sistema debe proporcionar una calidad de indice de capturas de placas vehiculares.

El sistema debe ser capaz de determinar el pais/estado de origen de la placa vehicular.

El sistema debe ser capaz de determinar multiples paises/estados de placas vehiculares y
determinar el pais /estado del origen de cada una de las placas vehiculares.

El sistema debe ser capaz de realizar un filtro automatico en los resultados de reconocimiento y
descartar reconocimientos de baja precision - definidos por el administrador.

El sistema debe ser capaz de capturar miltiples lineas de trafico (si la camara/resolucion usadas
lo permiten)

El sistema debe proporcionar la capacidad de ajustar parametros y umbrales de reconocimiento.
El sistema debe ser capaz de registrar un evento/alarma cuando la placa es reconocida en una
lista

El sistema debe poder configurarse para transmitir solo texto, texto e imagenes y texto y video,
al momento de detectar una placa en listas negras o blancas.

El sistema debe tener la capacidad de ser editado por un operador humano.

El sistema debe tener la capacidad de ser configurado para evitar la edicién por un operador
humano.

El sistema debe tener la capacidad de administrar y reconocer placas vehiculares en vehiculos
desde maltiples canales de video en tiempo real.

El sistema debe tener la capacidad de ser administrado remotamente y estar completamente
integrado en la solucién de centralizacion (Arquitectura Federada) del VMS.

El sistema debe ser capaz de usar estadisticas internas para ajustar el algoritmo de
reconocimiento para mejorar el rendimiento definido en la camara.

El sistema debe soportar listas internas de registro de placas (listas blancas, negras, de
informacion). ‘ :
El sistema debe soportar automatizacion de reacciones del sistema en eventos de reconocimiento
de placas encontradas en listas internas o Bases de Datos Externas.

El sistema debe soportar reproduccion de sonidos al reconocer placas. .
El sistema debe operar tanto con camaras de Color como en Blanco y negro sin ninguna afectacion
en el desempeifio del médulo.

BUSQUEDAS

El sistema debe tener la capacidad de realizar maltiples métodos de blisqueda, para placas
capturadas, fechas, y/o tiempo y asociar los resultados con imagenes/Videos.

El sistema debe ser capaz de usar entradas de tipo genérico durante la bisqueda para caracteres
desconocidos.

El sistema debe ser capaz de realizar busquedas por cualquier cadena de caracteres conocidos.

El sistema debe ser capaz de realizar blsquedas por multiples vehiculos si se ajustan a los
criterios de busqueda.
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El sistema debe ser capaz de alarmar y/o realizar eventos ¢

omplej i ;
terceros, basado en placas con parametros predeterminados plejos en sistemas propios y de

INTEGRACION

) a ’

El sistema debe tener | i i
a capacidad de integrarse e in iar i i0 i
ivrcpdn vl il g tercambiar informacién en tiempo real con
El si i i i
stema debe proporcionar conexion SDK para Integrarse con sistemas de terceros

El sistema d. i i
ebe proporcionar una API para sistemas de terceros que quieran integrarse al mismo

La API debe soportar el envio de ey ima
ent i :
d vidkan, 0s, imagenes individuales obtenidas del video y secuencias

CAPTURADOR FACIAL Y MODULO DE RECONOCIMIEN
TO
ol FACIAL

E: s?stema debe detectar simultaneamente y capturar miltiples rostros por segundo.

sistema debe ser capaz de detectar, capturar y reconocer los rostros de las personas en tiempo
real y de manera forense en videos pregrabados.

El 51§tema debe ser t.:apaz de enrolar rostros en la base de datos en tiempo real desde el video de
la camara, o a través de fotos di_gitales, con una resolucion minima de 80 pixeles de distancia
interpupilar.

La solucién debe ser basada Unicamente en software, y correr sobre camaras comercialmente
dispanibles. No se aceptaran soluciones que condicionen al municipio a usar hardware
propietario.

Las licencias de la solucion deben ser activables/desactivables en cualquier camara IP conectada
al VMS, sin necesidad de incorporar hardware propietario para ese efecto.

El sistema debe ser capaz de detectar y capturar simultaneamente multiples caras desde la
misma vista de camara (suponiendo que la resolucion de (a camara y los requisitos de los pixeles

de cara se cumplan).

El sistema seleccionara automaticamente el marco de video optimizado para la localizacion del

rostro.

El sistema debe registrar y archivar en la base de datos de fa
fecha, hora y camara de captura.

El sistema proporcionara capacidad para ajustar parametros y um
El sistema debe poder registrar un evento / alarma si asi se ha progra

reconocida.

El sistema debe tener la capacida
grafica de usuario y mostrar el video asocia
El sistema debe poder mostrar en la GUI la tasa d

persona reconocida.

El sistema debe tener la capaci
El sistema tendra capacidad para localizar y capturar cara

tiempo real.
El sistema tendra la ca
integrado en la solucion de centralizacion

cial los siguientes datos: imagen,

brales de reconocimiento.
mado para una persona

d de hacer clic en la cara de una persona desde la interfaz

do con la imagen facial capturada.
e reconocimiento (%) y el nombre de cada

dad de bloguear el acceso por el operador humano.
s desde multiples canales de video en

pacidad de ser administrado remotamente y estar completamente

(Arquitectura Federada) del VMS.
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o Cada perfil de persona debe tener un nombre y ap‘?_llid;m? ::la;i.stema ol Comick a8 REEREH:

o Cada perfil de persona debe tener un campo Identi ch o

o Cada perfil de persona tendra un campo e ?pdc:-;a "iista negra”.

o Cada perfil de persona tendra una opcion que se agregara a u siempre y cuando el sombrero

+ Debe ser capaz de reconocer individuos usando sombre.roslodgm' ros P
o gorro no sea un obstaculo para visualizar los ojos del individuo. G bt il o i

. El sistema debe ser capaz de reconocer a una persona con el vello facial,

i tiene vello facial. : :

. Zg::tr::\aan;ebe poder reconocer a una persona que usa gafas graduadas, incluso Sll:;':s;u fiso
registrada no estan usando gafas (suponiendo que sus gafas no crean un refle)o’y SO TR ;

« El sistema debe ser capaz de alarmar y / o realizar reacciones complejas en sistemas proplos o de
terceros, basadas en caras reconocidas.

BUSQUEDA

« Elsistema debe tener la capacidad de buscar a una persona basada en la camara por la que pudo
haber pasado.

« El sistema debe tener la capacidad de buscar a una persona en funcion de la hora y fecha.

« El sistema debe tener la capacidad de buscar a una persona en base al nombre o apellido de la
persona. '

« El sistema debe tener la capacidad de buscar a una persona en base a una imagen tomada
previamente de la persona.

« Todos los resultados de blsqueda deben ser asociados a una foto de la persona y con opcion de
reproducir la secuencia de video en el que la persona pasé. El sistema debe permitir proporcionar
una fotografia y validar si dicha persona pasé por alguna camara con reconocimiento facial en un
periodo seleccionable de dias y horas. La persona podria estar o no en la base de datos.

INTEGRACION

+ Elsistema debe estar completamente integrado al VMS. El fabricante debe entregar una carta en
la que garantice que no habra problemas de compatibilidad con el VMS en caso de cambios ylo
upgrades de versién del médulo facial y/o del VMS, durante todo el periodo de garantia.

« El sistema debe tener la capacidad de integrarse con otros dispositivos, tales como control de
puertas usando contactos secos y cualquier control de acceso o sistemas de tarjetas.

« Elsistema tendra la capacidad de integrar e intercambiar datos en tiempo real con bases de datos
externas.

» El sistema proporcionara el SDK de la plataforma que permitira a los sistemas de terceros recibir
todos los eventos del sistema de reconocimiento facial.

» El sistema debe tener la capacidad de importar imagenes de caras en la base de datos del
sistema, siempre y cuando las imagenes faciales cumplan con los requisitos minimos de
importacion. Las imagenes de caras podran importarse una por una o en un lote,

4.

ESTA HOJA FORMA PARTE INTEGRAL DEL CONTRATO DE PREST,
“SOLUCION INTEGRAL DE LA SEGUNDA FASE DEL CENTRO DE M
COMUNICACION (C4) EMERGENCIAS TLAJOMULCO,

sistema debe te[lel un 1Vel de recision d l 90% (o] ernor (sl e h n se Ll\dO laS d" eCtl 1ces
1

para la correcta configuracion de la camara / software). i e
El sistema proporcionara un indice de calidad de las caras r .

E S1S ema d bE ser capaz de |g“0| ar l s tasas de IECOIIOCIIII EI’ItO de IlldlCe de bala exaCt!tud.

i de datos de
El sistema debe ser capaz de crear perfiles de varias personas en la base

reconocimiento. P .- o
Cada perfil de persona permitira miltiples imagenes de esa perso

SERVIDOR ADMINISTRACION DE VIDEO E INTEGRACION
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DESCRIPCION GENERAL
“EL PROVEEDOR" se obliga a suministrar de toda la infraestructura necesaria (hardware, software,
licenciamiento y soporte) para brindar los servicios solicitados en el presente anexo.

“EL PROVEEDOR” se obliga a contemplar para el crecimiento de la solucion de administracion de
video dos equipos totalmente nuevos, no se permitirdn equipos reconstruidos o remanufacturados.
Los equipos deben cumplir con los siguientes requisitos:

e CPU Intel Xeon escalables mas recientes (segunda generacion) con hasta 28 nlcleos por socket

« Debe admitir CPU escalables Intel Xeon de primera generacion con hasta 28 nicleos por socket

e Hasta 24 DIMM DDR4 para un rendimiento mejorado

« Compatibilidad con la memoria persistente Intel Optane DC (128G, 256G, 512G) .

« Debe soportar hasta 10 unidades de formato pequeno (SFF) de 2,5 pulgadas o 4 unidades de
formato grande (LFF) de 3,5 pulgadas (capacidad de almacenamiento de 77 TB con todos los 55D
NVMe PCle)

e Debe admitir la controladora RAID modular SAS de 12 Gbps en una ranura dedicada, dejando las
ranuras PCle Generation 3.0 restantes disponibles para otras tarjetas de expansion

« Debe tener una ranura de LAN en la placa base (mLOM) modular que se puede usar para instalar

~ una tarjeta de interfaz virtual (VIC)

+ Debe tener puertos integrados Intel x550 10GBASE-T LAN-On-Motherboard (LOM) 10GBASE-T

Debe contar y soportar con las siguientes caracteristicas:

CHASIS
« Un chasis de unidad de rack (1RU)

Procesador central:
Hasta dos CPU de la familia escalable del procesador Intel Xeon. Esto incluye CPUs de la siguiente

serie:
s Procesadores Intel Xeon Bronze 3XXX
« Procesadores Intel Xeon Silver 4XXX
> e Procesadores Intel Xeon Gold 5XXX
e Procesadores Intel Xeon Gold 6XXX
e Procesadores Intel Xeon Platinum 8XXX

Memoria
e 24 sockets DDR4 DIMM en la placa base (12 cada CPU)
e Proteccion contra errores de multiples bits

Gestion de socket
j « A través de puerto de administracion dedicado de 1 Gb, los puertos LAN Ethernet de 1 Gb / 10 Gb

Red y gestion de E / 5.

Panel trasero: .
» Un puerto de administracion dedicado Ethernet de 1 Gb (conector RJ-45)

e Dos puertos LAN Ethernet BASE-T de 1 Gb / 10 Gb (conectores RJ-45)
« Puertos LAN dobles que pueden admitir 1 Gbps y 10 Gbps

« Un puerto serie RS-232 (conector RJ-45)

« Un puerto de conector de video VGA (conector DB-15)
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Dos puertos USB 3.0

Panel frontal:

« Un conector de teclado / video / mouse (KVM) del panel frontal que use cable KVM, que
proporcione dos conectores USB 2.0, uno VGA y uno DB-9 en serie.

LOM modular
o Un socket dedicado (carril x16 PCle) que se pueda usar para agregar una tarjeta mLOM para una
conectividad adicional en el panel posterior.

Wol
o Dos puertos LAN Ethernet BASE-T de 1-Gb / 10-Gb compatibles con el estandar de Wake-on-LAN

(Wol).

Poder
« Dos fuentes de alimentacion, redundantes como 1 + 1:

Enfriamiento
« Siete modulos de ventilador intercambiables en caliente para enfriamiento de adelante hacia
atras.

E/SPCle
« Dos ranuras de expansion PCle horizontales en un ensamblaje vertical de PCle.

Almacenamiento, panel frontal
« Admita hasta 10 unidades SAS / SATA de 2,5 pulgadas. Bahias de unidad 1 y 2 admita 55D de
NVMe.

Almacenamiento interno
« Un puerto USB en la placa base.

Modulo de mini-socket de almacenamiento, opcionalmente con:

« Modulo de tarjeta SD. Admita hasta dos tarjetas SD.

e Modulo M.2 SSD. Admita dos SSD SATA M.2 o dos SSD NVMe M.2.
e Un socket de tarjeta micro-SD en la tarjeta vertical PCle 1.

Administracion de almacenamiento
RAID interno dedicado que admita una de las siguientes opciones de controlador de almacenamiento:

« Una tarjeta controladora RAID modular de Cisco de estilo PCle (SAS / SATA).
« Una tarjeta de interposicion de tipo PCle para el controlador RAID SATA incorporado del servidor.

Soporte del fabricante 24X7X4 por 30 meses
5. VIDEO WALL

DESCRIPCION GENERAL
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“EL PROVEEDOR” se obliga a suministrar 4 pantallas y toda la infraestructura necesaria (montaje,

hardware, software licenciamiento y soporte) para brindar los servicios solicitados en el presente
anexo.

“EL PROVEEDOR” se obliga a considerar la ampliacion en la infraestructura del Video Wall actual, asi
como el aprovisionamiento del nuevo equipo con las siguientes caracteristicas similares o superiores:

Pantallas
¢ 4 pantallas LED de 54.6 pulgadas de la misma marca que la actual, con caracteristicas similares o
superiores, las pantallas deben de ser especificadas para su uso en centros de emergencia o
centros de monitoreo, no se admitiran pantallas de uso casero o comercial.

« Las estructuras de montaje deben ser provistas por el licitante
o La resolucién maxima de la pantalla debe ser de 1920 x 1080 @ 60Hz
o El radio de contraste debe ser 4000:1
» Cada pantalla debe ofertar un angulo de vision de 178°
» Debe de soportar 16.7 millones de colores
» Debe de manejar NTSC/PAL
« Debe contar con difusion de una imagen a través de varios monitores mediante 1 fuente de video
« Soportar una configuracion de hasta un 20 x 20
e Procesador de Video Wall incorporado
« Gestion de visualizacion remota
e Paisaje y retrato

- e Entrada / salida HDMI
« Entrada / Salida DVI-D
e Entrada / salida VGA
e RS-232C In / Qut para control de PC / servidor
» Panel de control Blogueo (panel o IR)
e Todo el chasis debe ser de metal
e Recuperacion automatica de energia

- » Desplazamiento automatico de pixeles

« PIP/PBP
« Patrones de agujeros en estandar VESA
« Debe soportar un rango de temperatura de 0 a 32°
« Debe contar con una fuente de poder de 300W y soportar un rango de alimentacion de 100-240V

(50/60Hz)
CONTROLADOR PARA ARREGLO DE VIDEO WALL

Para garantizar el mejor desempefio y total compatibilidad la controladora debe ser de la misma
marca que las pantallas.

_ La controladora debe soportar 16 entradas/ventanas universales, con resoluciones seleccionables
por el usuario de hasta 2048 x 1080 (incluyendo 1920 x 1080p)
Debe permitir ver el contenido de varias ventanas de video y graficos al mismo tiempo en una o

varias pantallas.
Debe soportar entradas para fuentes de video HD, incluyendo DVI, HDMI, VGA, YPbPr, 5D / HD /

3G-SDI.

Debe soportar ser controlada mediante R$-232C, a través de un mddulo de control con entradas
GPI| asignadas a preajustes o mediante una aplicacion de software
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« Debe contar con botones en el panel frontal para memorizacién rapida (30 preajustes)

« Debe contar con 16 entradas de video DVl o VGA, asi como con dos salidas DVI-1 o HDMI

« Debe ser capaz de desplegar Bordes, etiquetas, fuentes, reloj, logotipos en formatos UMD, OMD o
IMD

» Debe contar con un puerto serial y un puerto Rj45 10/100

6. INFRAESTRUCTURA DE LAN

DESCRIPCION GENERAL

“EL PROVEEDOR” se obliga a suministrar toda la infraestructura necesaria (hardware, software,
licenciamiento y soporte) para brindar los servicios solicitados en el presente anexo.

EQUIPAMIENTO PARA RED LAN

“EL PROVEEDOR” se obliga a integrar en su propuesta una soluciéon de crecimiento a la

infraestructura de la red de datos, con las siguientes caracteristicas:

« Todos los equipos deben ser nuevos y de Gltima generacion.

« Todos los equipos deben contar con sistema operativo en la dltima version estable que se
encuentre disponible y vigente al momento de la publicacion de bases.

e El acceso a las interfaces de administracién de todos los Switches debe ser llevada a cabo
mediante protocolos seguros como Secure Socket Layer (S5L). ‘

« Todo el software debe residir y ejecutarse con recursos propios del equipo.

« El licitante debe considerar que la infraestructura de Switches Core/Distribucién y Acceso los
cuales deben ser del mismo fabricante con la finalidad de asegurar su compatibilidad,
interoperabilidad y transparencia de funcionalidades en la solucion.

Accesorios que deben incluir cada uno de los equipos en la solucion:
e Incluir cable de energia AC para conexién eléctrica estandar en México
e Incluir todos los accesorios necesarios para su instalacion en rack.

SWITCHES DE ACCESO

“EL PROVEEDOR” debe considerar como parte de su propuesta el suministro, instalacion,
configuracion y puesta a punto de 1 switch de acceso con 48 puertos 10/100/1000Base-T con
capacidad PoE, asi como 2 puertos tipo SFP/SFP+, ofertando las caracteristicas indicadas en este
anexo, sin limitar se propongan mayores funcionalidades. No se permitira utilizar puertos del switch
para realizar el apilamiento por lo que cada equipo debe de contar con un puerto de uso especifico
para su apilamiento.

Especificaciones de cada uno de los switches requeridos:

ARQUITECTURA

« Debe estar equipado con una memoria RAM o DRAM igual o superior a los 512 MB.

« Debe estar equipado con una memoria flash igual o superior a los 128 MB.

« Debe contar con capacidad minima de conmutacion de paquetes de 108 Gbps

« Debe ser apilable mediante una tecnologia que permita la administracion de una pila o stack
como un solo switch. '

e Debe incluir mecanismos de ahorro de energia

« Deben soportar redundancia en fuente de alimentacion de corriente alterna. Ya sea por una
fuente interna o externa.
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Debe contar con un mecanismo de ahorro de energia que permita optimizar el suministro de
energia mediante PoE cuando éste no sea necesario, de tal forma que pueda deshabilitarse en
horarios no habiles.

SOFTWARE

El software o sistema operativo suministrado debe contener todas las facilidades de la
plataforma, liberando facilidades mediante activacion de software por licencias.

Debe operar con la ultima versién estable del sistema operativo que se encuentre disponible y
vigente al momento de la publicacion de bases y soportada por el hardware.

Se debe suministrar el sistema operativo con funcionalidad de capa 2.

INTERFACES

-

Puertos Ethernet 10/100/1000Base-T capaces de suministrar Power-over-Ethernet
simultaneamente en todos los puertos de acceso, bajo los estandares 802.3af y 802.3at.

Debe soportar 2 interfaces uplink de 10 GE con puertos para fibra optica monomodo o multimodo.
El licitante debe proponer la cantidad y distribucion de puertos en los switches, asi como su
apilamiento a fin de cumplir de manera dptima con el requerimiento de servicio.

Debe soportar los siguientes tipos de interface:

-~ 1000BASE-T

— 100BASE-TX

—  1000BASE-SX

- 1000BASE-LX/LH

SEGURIDAD

Debe contar con encriptacion de llaves asistida por hardware, para la autenticacion 802. 1AE
Debe incluir caracteristicas de seguridad avanzada en capa 2. Como minimo contar con:

— Mitigacion de ataques como spoofing de direcciones MAC

— Control de acceso a la red basado en direcciones MAC

— Control de acceso mediante el estandar 802.1X.

ADMINISTRACION

Debe contar con administracion remota via Web, telnet, SSH y administracion local via consola.
Debe incluir un puerto de administracion Ethernet independiente a los puertos de acceso.

Debe contar con los siguientes protocolos de administracion: RMON | y SNMPv1, SNMPvic, y
SNMPv3

Protocolos y estandares que debe manejar como minimo:

— IPv4 e IPv6

— Ethernet

— 802.1q VLAN

— Quality of Service (QoS)

— IEEE 802.1s

— |EEE 802.1w

- |EEE 802.1x

— |EEE 802.3ad

— |EEE 802.1ae

— |EEE 802.3af

— IEEE 802.3at
IEEE 802.3x full duplex en los puertos 10BASE-T, 100BASE-TX, y 1000BASE-T
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— |EEE 802.1D Spanning Tree Protocol
— |EEE 802.1p CoS Prioritization
— |EEE 802.1Q VLAN
— |EEE 802.3 10BASE-T
— IEEE 802.3u 100BASE-TX
— IEEE 802.3ab 1000BASE-T
IEEE 802.3z 1000BASE-X
« Accesorios que deben incluir cada uno de los equipos solicitados
— Incluir cable de energia de corriente alterna para conexion eléctrica estandar en México
_  “EL PROVEEDOR” se obliga a incluir los accesorios necesarios para su instalacion en rack.
« Soporte del fabricante 24X7X4 con vigencia desde el término de la implementacion hasta el
término de la presente administracion del Municipio de Tlajomulco de Zuniga

EQUIPO FUNCION CORE

“EL PROVEEDOR” se obliga a considerar el suministro, instalacion, configuracion y puesta a punto de
1 equipo con funciones de Core con fuentes de poder, con todo el hardware necesario para el
transporte de trafico de voz, datos y video, con funcionalidad de conmutacion de paquetes de optimo
rendimiento.

Debe garantizar que las aplicaciones del centro de emergencias cuenten con la prioridad requerida,
por lo cual, de manera enunciativa mas no limitativa debe contar con las siguientes caracteristicas:

« Debe soportar caracteristicas integrales de Capa 2: VLAN, enlace troncal IEEE 802.1Q, Protocolo
de control de agregacion de enlaces (LACP), Deteccion de enlaces unidireccionales (UDLD;
Estandar y agresivo), Protocolo de arbol de expansion mdiltiple (MSTP), Protocolo de arbol de
expansion rapida (RSTP) y Spanning Tree Protocol Guard

« Debe soportar: autenticacién, autorizacién y contabilidad (AAA), listas de control de acceso
(ACL), control de tormentas y control de plano de control configurable (CoPP)

« Debe soportar funciones de administracion: acceso a Secure Shell version 2 (SSHv2),SNMP, syslog y
IEEE 1588 PTP

« Debe soportar funciones de supervision: supervision avanzada de baffer, SPAN y ERSPAN

« Debe soportar capacidad de conmutacion de 960 Gbps.

e Debe soportar tasa de reenvio de 720 mpps.

« Debe soportar rendimiento de trafico de velocidad de linea (Capa 2 y 3) en todos los puertos

« Debe soportar MTU configurables de hasta 9216 bytes '

HARDWARE Y ESCALABILIDAD

e Debe soportar un nimero de direcciones MAC de hasta 64,000

« Debe soportar un nimero de rutas unicast IPv4 de hasta 24,000

« Debe soportar un numero de hosts IPv4 de hasta 64,000

« Debe soportar un nimero de rutas de multidifusion IPv4 de hasta 8000

« Debe soportar un nimero de VLANS de hasta 4096

« Debe soportar un nimero de entradas de ACL de hasta 4096

« Debe soportar Protocolo rapido de arbol de expansion (RSTP): hasta 512

« Debe soportar Protocolo de arbol de expansion multiple (MST): hasta 64

« Debe soportar un nimero de EtherChannels de hasta 24

« Debe soportar un nimero de puertos por EtherChannel de hasta 24

« Debe soportar un tamafo del bifer 6 MB compartidos entre 16 puertos; 18 MB en total

« Debe soportar una memoria del sistema de 16 GB
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Debe soportar una memoria flash de arranque de 16 GB

SEGURIDAD

Debe soportar Ingreso de ACL (estandar y extendido) en Ethemnet

Debe soportar ACL de capa 3 a 4 estandar y extendida incluyendo IPv4, Protocolo de mensajes de
control de Internet (ICMP), TCP y Protocolo de datagramas de usuario (UDP)

Debe soportar ACL basadas en VLAN (VACL)

Debe soportar ACL basadas en puertos (PACL)

Debe soportar nombrados ACLs

Debe soportar ACLs en terminales virtuales (VTYs)

Debe soportar Relé de protocolo de configuracion dinamica de host (DHCP)

Debe soportar Control Plane Policing (CoPP)

ADMINISTRACION

Debe soportar Power On Auto Provisioning (POAP)

Debe soportar Scripting en Python

Debe soportar Administracion de conmutadores utilizando 10/100/1000 Mbps o puertos de consola
Debe soportar Consola basada en CLI para proporcionar una gestion detallada fuera de banda
Debe soportar Gestion de conmutacion en banda

Debe contar con LEDs de localizador y baliza

Debe soportar restauracion de la configuracion

Debe soportar:

SSHvZ

Telnet

AAA

AAA con RBAC

RADIO

TACACS +

Syslog

Analizador de paquetes integrado

SNMP v1, v2y v3

Soporte SNMP MIB mejorado

Soporte XML (NETCONF)

Monitorizacion remota (RMON)

Estandar de cifrado avanzado (AES) para el trafico de administracion
Nombre de usuario y contraseias unificadas en CLI y SNMP
Microsoft Challenge Handshake Authentication Protocol (MS-CHAP)
Certificados digitales para la gestién entre conmutador y servidor RADIUS.
RBAC

SPAN en fisico, PortChannel y VLAN

Versiones 2 y 3 de ERSPAN

Contadores de paquetes de ingreso y egreso por interfaz
Protocolo de tiempo de red (NTP)

Pruebas exhaustivas de diagnostico de arranque.

Monitoreo activo del buffer

Reloj de limite PTP (IEEE 1588)
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Debe soportar las siguientes Normas:

« |EEE 802.1D: Protocolo de arbol de expansion

« |EEE 802.1p: Priorizacion de CoS

e |EEE 802.1Q: etiquetado de VLAN

« |EEE 802.1s: varias instancias de VLAN del protocolo de arbol de expansion
o |EEE 802.1w: Reconfiguracion rapida del protocolo Spanning Tree

« |EEE 802.3z: Gigabit Ethernet

« |EEE 802.3ad: Protocolo de control de agregacion de enlaces (LACP)
« |EEE 802.1ax: Protocolo de control de agregacion de enlaces (LACP)
« |EEE 802.3ae: 10 Gigabit Ethernet

o |EEE 802.3ba: 40 Gigabit Ethernet

« |EEE 802.1ab: LLDP

Debe soportar:

« BGP

» RFC 1997: Atributo de Comunidades BGP

e RFC 2385: Proteccion de sesiones BGP con la opcién de firma TCP MD5
« RFC 2439: BGP Route Flap Damping

« RFC 2519: un marco para la agregacion de rutas entre dominios

e RFC 2545: Uso de extensiones multiprotocolo BGPv4

e RFC 2858: Extensiones multiprotocolo para BGPv4

« RFC 3065: Confederaciones de Sistemas Auténomos para BGP

e RFC 3392: Publicidad de capacidades con BGPv4

e RFC 4271: BGPv4

« RFC 4273: MIB BGPv4: Definiciones de objetos gestionados para BGPv4
e RFC 4456: Reflexion de ruta BGP

« RFC 4486: Subcodigos para el mensaje de notificacion de cese de BGP
+ RFC 4724: Mecanismo de reinicio elegante para BGP

e RFC 4893: Compatibilidad de BGP para cuatro espacios de nimero ASO de octeto
« OSPF

e RFC 2328: OSPF version 2

+ 8431RFC 3101: Opcion OSPF Not-So-Stubby-Area (NSSA)

e« RFC 3137: OSPF Stub Router Publicidad

« RFC 3509: Implementaciones alternativas de enrutadores de borde de area OSPF
e RFC 3623: reinicio elegante de OSPF

« RFC 4750: OSPF Version 2 MIB

e DEP

e RFC 1724: Extension MIP RIPv2

« RFC 2082: Autenticacion RIPv2 MD5

« Servicios de Pl

e RFC 768: Protocolo de datagramas de usuario (UDP)

« RFC 783: Protocolo de transferencia de archivos trivial (TFTP)

e RFC791:IP

e RFC 792: Protocolo de mensajes de control de Internet (ICMP)

e RFC 793: TCP

e RFC 826: ARP

e RFC 854: Telnet
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* RFC 959: FTP

« RFC 1027: Proxy ARP

» RFC 1305: Protocolo de tiempo de red (NTP) version 3

» RFC 1519: Enrutamiento interdominio sin clase (CIDR)

e RFC 1542: BootP Relay

« RFC 1591: Cliente de sistema de nombres de dominio (DNS)

e RFC 1812: Enrutadores IPv4

e RFC 2131: DHCP Helper

e RFC 2338: VRRP

e IP Multicast

e RFC 2236: Protocolo de administracion de grupos de Internet, version 2

« RFC 3376: Protocolo de administracion de grupos de Internet, version 3

e RFC 3446: Mecanismo de punto de encuentro de Anycast usando PIM y MSDP

e RFC 3569: una descripcion general de SSM

« RFC 3618: Protocolo de descubrimiento de fuente de multidifusion (MSDP)

» RFC 4601: Multidifusion independiente del protocolo - Modo disperso (PIM-SM): Especificacion del
protocolo (revisado)

- » RFC 4607: multidifusion de fuente especifica para IP
* RFC 4610: Anycast-RP usando PIM

 RFC 5015: PIM BiDir
e RFC 5132: MIB multicast IP

7. SISTEMA DE ALMACENAMIENTO DE VIDEO.

DESCRIPCION GENERAL
“EL PROVEEDOR” se obliga a suministrar toda la infraestructura necesaria (hardware, software,

licenciamiento y soporte) para brindar los servicios solicitados en el presente anexo.

La solucién de almacenamiento propuesta debe contar con una administracion local debido a que el
C4 del Municipio de Tlajomulco de Z(figa cuenta actualmente con un sistema de almacenamiento.
Los componentes que se consideren para la nueva solucion de almacenamiento de video deben ser de
la misma marca del fabricante actual con la finalidad de asegurar su compatibilidad,
interoperabilidad y transparencia de funcionalidades en la solucion.

“EL PROVEEDOR” se obliga a realizar la implementacion y aprovisionamiento de un sistema de
almacenamiento para la solucion del centro de emergencias donde se guarden los videos tomados por
las camaras soportando 30 dias de grabacion continua, debe ser un sistema que otorgue

almacenamiento (NAS o SAN) a través de la misma plataforma.

" Deben cumplirse como requerimiento minimo las siguientes caracteristicas:

El almacenamiento debe contar con por lo menos 800TB usables en disco NL-5AS de 10TB en

proteccion de datos RAID6
El almacenamiento debe contar con dos controladoras que se encuentren en esquema de trabajo

activo-activo
Se debe considerar por lo menos el 6% de la cantidad de discos como discos spare

El almacenamiento usable no podra ser més del 72% con respecto al almacenamiento crudo
« Debe soportar 750 discos en un solo sistema con controladora dual
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El sistema de almacenamiento debe contar con por lo menos 64GB de cache en total para todo el
sistema

Debe soportar los siguientes niveles de RAID 0, 1, 3, 5, 6, 10, 50

Debe soportar las siguientes capacidades de entrada y salida de video: Maximo de 1600 canales de
entrada a 4 Mbit/s y 400 canales de reproduccion a 4 Mbit/s j
La temperatura de operacion soportada debe ser por lo menos de 5°C to 40°C

El porcentaje de humedad para operacion debe ser por lo menos de 10% RH to 90% RH

Debe soportar por lo menos 4096 LUNs

Debe contar con por lo menos 8 puertos 10GbE SFP+ y 8 puertos 1GbE RJ-45

Debe soportar discos SAS, SATA, SSD y NL-SAS dentro del mismo sistema de almacenamiento

Debe ofrecer servicios SAN y NAS desde el mismo sistema base de almacenamiento de doble
controladora sin necesidad de agregar HW adicional

Debe soportar, ajustar de forma inteligente la velocidad del ventilador segin la temperatura de
funcionamiento, asi reduciendo el consumo de energia y el ruido del ventilador

El sistema debe proporcionar por lo menos 8 puertos 12 Gbit/s SAS de backend en total

El sistema debe contar con tecnologia utilizada para analizar y evaluar el estado de salud del
disco en linea

La solucién de almacenamiento propuesta debe contar con la certificacion de interoperabilidad
de OpenStack Cinder

El almacenamiento debe contar con tecnologia para reconstruccion rapida de datos ante fallas de
discos, esta tecnologia se debe aplicar antes de los arreglos RAID en todos los discos, esta
tecnologia debe soportar una velocidad de reconstruccion de datos de por lo menos 2TB/hora

Las controladoras duales activo-activo deben estar interconectadas mediante PCle y deben
soportar Cache Mirroring :
“EL PROVEEDOR” debe presentar dentro de su propuesta técnica la arquitectura del sistema de
almacenamiento propuesto y su integracién con el sistema de almacenamiento actual.

ESTACIONES DE VIDEO OPERADORES

DESCRIPCION GENERAL
“EL PROVEEDOR” se obliga a suministrar toda la infraestructura necesaria (hardware, software,
licenciamiento y soporte) para brindar los servicios solicitados en el presente anexo.

“EL PROVEEDOR” se obliga a contemplar en su propuesta técnica 7 estaciones de trabajo destinadas
para video operadores. A continuacion, se definen las caracteristicas minimas necesarias:

Microprocesador Xeon E3-1270 a 3.8 GHz y 8Mb

8 Gb de memoria RAM

Disco Duro 1 TB

7 Tarjetas de video HD Graphics 530 o superior con 3 puertos HDMI

5 Tarjetas de video HD Graphics 530 o superior con 3 puertos HDMI para el equipo que opera
actualmente

Teclado en espariol

Mouse

Dos monitores LED de 23 pulgadas con resolucion de 1920X1080@ 60Hz,
Sistema Operativo Windows 10

Elevador para escritorio ergonométrico dual

Control modular profesional para camaras

Escritorio y silla de la misma marca con la que cuenta actualmente el C4
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9. SISTEMA DE DESPACHO ASISTIDO POR COMPUTADORA

DESCRIPCION GENERAL

“EL PROVEEDOR" se obliga a suministrar toda la infraestructura necesaria (hardware, software,
licenciamiento y soporte) para brindar los servicios solicitados en el presente anexo.

“EL PROVEEDOR" debe contemplar las mejoras al sistema actual del Sistema de Despacho Asistido
por Computadora (SafetyNet-Pulsiam) esta tecnologia debe de ser en la version estable mas reciente
en el mercado.

INTERFACE USUARIO

« El sistema debe proporcionar varias ventanas para visualizar el estado de los recursos de despacho
proporcionando toda la informacion en tiempo real. Cada estacion de trabajo debe visualizar una
0 mas ventanas simultaneas.

MAPAS

« El sistema debe ser integral con el objetivo de permitir al usuario mapear informacion con el
minimo de esfuerzo. La informacion mapeada podra ser en tiempo real, tal y como ocurre con los
sistemas de Localizacion Automatica de Vehiculos (AVL) o del CAD, datos fijos, tales como
localizacion de hidrantes o transaccion de informacion, como llamadas para servicio.

« El sistema debe permitir analisis produciendo mapas de pin y mapas tematicos.

« El sistema debe poder usarse para ayudar en el mantenimiento de las bases de datos geograficas
usadas por el CAD y RMS.

+ El sistema debe soportar imagenes en 3D y Oblicuos Pictometry para ser visualizados como capas

del mapa.

INTERFACE E911
» El sistema debe permitir a los usuarios recibir de empresas telefonicas locales informacion de

identificacion de nimeros telefonicos (ANI) e identificacion del lugar de origen de las llamadas
(ALl) y almacenarla en una base de datos.

« El sistema debe permitir crear reportes de gestion detallada de llamadas al 911.

« El sistema debe soportar la opcion de grabacion de voz para almacenar referencias a segmentos
de audio relacionados con cada llamada.

SERVICIOS WEB
« El sistema debe permitir acceso a través de web browser, de fécil acceso, simplificando los

métodos tradicionales de recuperacion de datos y permitiendo a las diferentes corporaciones
personalizar la informacion que visualiza.

« El sistema debe permitir producir pantallas instantaneas en tiempo real de las unidades activas,
que incluyan informacion de la unidad y un historial de la unidad, llamadas activas, status de las
unidades, llamadas pendientes, de la ventana de historial de llamadas incluyendo el Rip/Run,
Direccion del incidente, BOLO, Avisos de Peligro, Bitdcora e Historial de llamadas por fecha.

. El sistema debe permitir ejecutar las siguientes consultas: llamadas por fecha, historial de una

unidad por fecha, registro de mensaje por fecha.

—

REALIDAD AUMENTADA

« El sistema debe permitir Realidad Aumentada (RA) para asi sobreponer los datos que previamente
sera almacenados en el sistema CAD, permitiendo en la imagen que se obtenga por el teléfono
movil: detalles de avisos peligrosos, historicos, advertencias, etc.
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INFORMES
o El sistema debe proporciona acceso simultaneo en tiempo real a datos operativos en multiples
fuentes de datos desde una interfaz intuitiva, a cualquier hora, desde cualquier lugar.

DASHBOARDS
» El sistema debe permitir a los usuarios personalizar y volver a mezclar los datos provenientes de

miuiltiples fuentes en vistas personalizadas.

DEBE PERMITIR

» Desarrollar tableros de control mediante una Gnica interfaz web con solo arrastrar y soltar.

« Incorporar variables de tiempo de ejecucion permitiendo a los usuarios de negocios especificar
filtros en los parametros y cambiar KPIs subyacentes sobre la marcha.

« Actualizacion de los widgets en los tableros de control con datos en tiempo real de acuerdo en la
calendarizacion o programacion de su actualizacion (refresh).

« Profundizar en los detalles del tablero de control para responder a preguntas especificas.

CAD to CAD |

« El sistema debe permitir compartir una llamada de emergencia que entro en un CALLE (Centro de
Atencion de Llamadas de Emergencia) distinto al que, por zona geogréfica, cobertura o
jurisdiccién le corresponde, transfiriéndola automaticamente al CALLE que le corresponde para
ser atendida adecuadamente y en el menor tiempo posible. ‘

e Debe permitir intercambio de informacion via servicio web.

« “EL PROVEEDOR” se obliga a realizar un desarrollo que permita la comunicacion entre el servidor
CAD del CEINCO vy el servidor SafetyNet CAD Tlajomulco y al mismo tiempo se logre el intercambio
de datos de las llamadas de emergencia bajo el siguiente escenario. Cuando una llamada de
emergencia que via el 9-1-1 sean recibida en el CEINCO y que geograficamente corresponda al
municipio de Tlajomulco, esta sea enviada via sistema hacia el CAD de Tlajomulco y se dé
continuidad a la atencién de la misma en el menor tiempo posible atendiendo los protocolos
establecidos.

EVENTOS
» La conexion via un hearbeat entre los dos sistemas siempre debe existir
¢ Flujo de informacion, mensajes admitidos:
- Hearbeats: enviados de un site a otro
- Nuevo incidente: enviado de un servidor a otro para iniciar un incidente compartido
- Cancelacion de incidentes
- Actualizacion de incidentes
« Administracion de Incidentes
Cada servidor enviara nuevos incidentes, actualizacién de incidentes, cierre o cancelacion de
incidentes al otro servidor.

El envio de un nuevo incidente es manual via un comando. Pero después de que el incidente inicial se
crea en el sistema de recepcion, se devuelve el acuse de recibo al remitente, realizandose asi la
vinculacion del incidente

ELEMENTOS A ENVIAR
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__ SafetyNet CAD Element | Inform CAD Element | Description
Type Type Record type (incident)
@ID VisiCADNumber SafetyNet CAD incident number
EXTERN VisiCADIncidentNumber [Inform CAD incident number
CALLTYPE.DESC Problem Problem/nature (or call type) of the incident
CALL.TYPE.DESC IncidentType Call type of the incident
_|PRIORITY Priority Number Numeric priority value
LOCATION.EPSO Address Incident address
CITY City City name
STATE State State abbreviation
ZIP PostalCode ZIP code
LOCATION.INFO R Name of the location if the address is
premise
ALL.CROSS.STREETS CrossStreet Nearest cross street(s) to incident address
CH.FULLNAME Caller_Name Name of calling/reporting party
PHONE Call_Back_Phone Call back phone number
OPR.NAME CallTaking_Performed_By |Call-taker’s user ID
AREA Response_Area Response area of the incident
RUN.CARD Response_Plan Response plan for the incident
DATETIMEQ Response_Date Date and time of the incident
LONGITUDE tonaiue Deci{naldcgree representation of the
longitude
LA - L atiuds De.cunal degree representation of the
TTu latitude
NOW Timestamp Current date and time
TAC Primary_TAC_Channel Radio channel of the incident

Agency sending the incident to the other

COLORADO_SPRINGS Agency ern

SERVICE.EXTERN RequestedAgency Agc?cy‘being requested; also known as the
destination agency

UCID IncidentGUID Universally unique call identifier

PSAP SourceSite PSAP that originally received the incident

REM.TTID 1D Synthesized Tritech remark identifier

REM.DTTM Date Remark date and time

REM.OPR Userlnitials User who created the remark

REMARKS Text Remark text

BOTON DE PANICO

TLAJOMULCO DE ZUNIGA, JALISCO,
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« El Equipo de botén de panico debe permitir enviar alertas a los sistemas de emergencia
configurados mediante tecnologias de transmision de datos en tiempo real.

« Se debe garantizar el envio de la alerta en tiempo real '

« Debe permitir una interface con los usuarios de los centros de emergencna?.

« Debe contar con un sistema de respaldo de datos en caso de envios simultaneos de alertas

Integracion de Imagenes al Ticket : gl - :
El sistema debe capacidad de mostrar los puntos de monitoreo inteligentes mas cercanos a

incidente, y permitir el uso del recurso de videovigilancia para facilitar el seguimiento e
incorporacién de imagenes en tiempo real a los tickets reportados.

10. REUBICACION DE LA INFRAESTRUCTURA DEL C4 A UN NUEVO SITIO

DESCRIPCION GENERAL : ' . !
En caso de que el C4 del Municipio de Tlajomulco de Zuniga requiera la reubicacion de los equipos de

la solucién de video vigilancia a otro domicilio, lo comunicara por escrito 30 (trein_ta) dia§ naturiles
de anticipacion a la fecha en la que se realice la reubicacion de los equipos, ~s‘endo“ EL
PROVEEDOR” el responsable del movimiento y traslado de los equipos, asi como de su mstalz'morly
puesta en operacion. “EL PROVEEDOR” debe considerar todos los gastos asociados a la reubicacion
de los equipos.

11. RED DE CONECTIVIDAD (MEDIOS)

DESCRIPCION GENERAL
Suministro del enlace Ethernet por medio de Fibra Optica para la interconexion de todos los PMI
hacia el punto central

ESPECIFICACIONES DEL SERVICIO DE ENLACE ETHERNET

“EL PROVEEDOR" se obliga a suministrar e instalar el Servicio de Enlace Ethernet, bajo las siguientes
especificaciones:

El Servicio de Enlace Ethernet debe ser simétrico y dedicado. El ancho de banda a suministrar debe
ser de 20 MB por cada PMl y 2 GB en sitio central.

El Servicio de Enlace Ethernet debe garantizar un retraso o latencia no mayor a 25 ms por servicio
tanto para la trasmision como para la recepcion y deben ser cubiertos desde el punto de demarcacion
del Licitante en el punto remoto hasta su punto de demarcacion en el sitio central.

El Servicio de Enlace Ethernet debe tener una pérdida de paquetes <1%.

El Servicio de Enlace Ethernet debe ser suministrado en su Gltima milla por medio de fibra dptica
exclusiva (conexion directa y privada) para el C4 del Municipio de Tlajomulco de Zudiga. i

La fibra 6ptica con la que seran entregados los servicios debe ser propiedad del Licitante, por ningin
motivo podra ser rentada o provista por un tercero.

“EL PROVEEDOR” se obliga a instalar, mantener y reparar su red de fibra Optica en caso de ser
necesario.

Toda la fibra dptica utilizada para el proyecto objeto de esta licitacion, sera propiedad de “EL
PROVEEDOR”, una vez terminado el plazo del servicio, si es decision de “EL MUNICIPIO”, sera
responsabilidad de “EL PROVEEDOR” retirarla o reutilizarla segun le convenga.

“EL PROVEEDOR” se obliga a tener un monitoreo constante de la red de fibra dptica provista para el
Servicio de Enlace Ethernet.

“EL PROVEEDOR" se obliga a tener cuadrillas todo el tiempo, de manera que cualquier falla
reportada por parte de La Convocante sea reparada en maximo de 4 horas.
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El disefio de la red de fibra éptica de “EL PROVEEDOR” debe contar con anillos metropolitanos que
aseguren la alta disponibilidad del servicio a contratar.

La ruta del anillo de fibra éptica que sea provista; por ningin motivo debe tener puntos de acceso de
multiplexacion o demultiplexacion de servicios residenciales o algin otro tipo de servicios.

El Servicio de Enlace Ethernet, a través de su ruta desde el punto de demarcacion de las camaras de
video vigilancia hacia el sitio central, no debe contener ninglin punto de sobresuscripcion en el medio
de acceso en la red de “EL PROVEEDOR".

El Servicio de Enlace Ethernet de las camaras de video vigilancia se debe entregar en una interfaz
RJ45 FastEthernet.

La entrega del Servicio de Enlace Ethernet en sitio central debe de ser la interfaz optica 10G
configurada como troncal recibiendo en ella todos los enlaces de los puntos remotos por medio de

VLAN's.

-El equipamiento a través del cual el Servicio de Enlace Ethernet sera provisto, debe contar con

certificacion MEF.
Para comprobar el cumplimiento de la certificacion MEF, el Licitante presentara los certificados de

los equipos a instalar.
El disefio de la red de “EL PROVEEDOR” debe estar basado en una serie de “mejores practicas”
orientadas a mejorar la seguridad de los servicios para enfrentar tanto ataques cibernéticos como

contingencias fisicas o tecnologicas.
Todas las plataformas utilizadas por “EL PROVEEDOR” deben ser redundantes, desde la red de

anillos de transmision a cada uno de los equipos CPE de las camaras de video vigilancia y del CPE para

el sitio central.
Durante el proceso de instalacion y para su gestion es necesario contar y coordinar las actividades

con un Ingeniero Certificado por el Project Management Institute (PMI) por lo que debe integrar el
comprobante en su oferta técnica.

Al momento de la entrega del enlace se debe entregar un reporte técnico que incluya pruebas de
desempeiio del mismo, las cuales deben ser realizadas por 24 horas consecutivas. Entre los

parametros a medir estan:

- Ancho de banda.
- Delay.
- RFC 2544

" OPERACION DEL SERVICIO.

“EL PROVEEDOR” se obliga a entregar el servicio operando en la capa 2 del modelo OSI, haciendo la
propuesta de la distribucion de VLANs de acuerdo a las mejores practicas.

El servicio entregado por “EL PROVEEDOR” debe tener la capacidad de agregar mas servicios sin que
esto represente la necesidad de agregar otro equipamiento o actualizar el entregado inicialmente.
Para los sitios remotos el equipo de demarcacién debe ser entregado hasta cada uno de ellos y debe
tener la capacidad de entregar hasta 6 puertos para conexion de las camaras de videoviglancia, sin
que esto represente un incremento en el costo de la solucion.

Para el sitio central, “EL PROVEEDOR” manifiesta, bajo protesta de decir verdad, que tiene la
capacidad para ofrecer el servicio de conectividad en la modalidad dual stack utilizando direcciones
IPv4 e IPv6.

“EL PROVEEDOR” se obliga a incluir para la operacion del servicio un equipo terminal (router) con
capacidad suficiente para el enlace y funcionalidades requeridas, el cual sera responsabilidad de “EL
PROVEEDOR” la operacion como en el mantenimiento, con las siguientes caracteristicas:

« La compatibilidad con IPv6/ IPv4 (DUAL STACK)

» Soporte protocolo de ruteo: BGP, OSPF.
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o La capacidad de procesamiento de dichos equipos no debe exceder el 80% cuando se esté
transmitiendo al 100% de la capacidad de cada enlace.

« El equipo que debe ser proporcionado por el proveedor del servicio debe soportar IPv4 routing
protocols OSPF, BGP, MP-BGP, LDP para tineles MPLS y servicios PW TE FRR y VRRP, VPWS, VPLS
y L3VPN ;

+ El equipo que debe ser proporcionado por el proveedor debe tener por lo menos 1 puerto de 10G
para la entrega del servicio y debe tener la opcion de crecimiento a mas puertos de 10G sin
necesidad de cambiar el equipamiento, solo agregando tarjetas.

NIVELES DE SERVICIO
El Servicio de Enlace Ethernet debe contar con un tiempo promedio de solucion de fallas (MTTR)
menor o igual a cuatro horas, contados a partir del reporte de falla.
EL LICITANTE debe a mantener un nivel de disponibilidad de 99.8% en el backbone y 99.85% al incluir
la Giltima milla de acuerdo a la siguiente formula.

Ttotal — Tnodisp

Ttotal

Disponibilidad (Mensual) = *100(%)

Donde:
Ttotal = 43,200 minutos (30 dias de mes base).
Tnodisp = Tiempo en el que no se entregd el servicio en minutos.

CONSIDERACIONES GENERALES

“EL PROVEEDOR” se obliga a certificar mediante una carta u hoja de especificaciones técnicas del
fabricante del equipo, que el equipamiento propuesto cumple con las caracteristicas técnicas
requeridas.

“EL PROVEEDOR” debe considerar todo el equipo activo necesario para la prestacion del servicio
Enlace Ethernet.

El tiempo de entrega de todos los puntos de monitoreo sera de 120 dias.

12. SISTEMA DE RESPALDO DE ENERGIA

“EL PROVEEDOR” se obliga a proveer un equipo de respaldo de energia de doble conversion 208 y-
120V SkVA 4.5kW, 6U para Rack / Torre, Autonomia Extendida, Ranura para Tarjeta de Red, USB,
serial DB9.

El cual debe cumplir con las siguientes caracteristicas:

« Sistema de respaldo de energia en linea, de doble conversion, 5kVA / 5000VA / 4500 Watts, factor
de potencia de 0.9.

« Salida de 208/120V 60Hz, opcién de Modo Economico de alta eficiencia.

« Factor de forma de 6U compatible para Rack / Torre; Mddulos y bateria Hot-Swap.

e Puertos USB, RS232 y EPO; Ranura para opciones de tarjeta para administracion de red.

« LEDs en el panel frontal con pantalla LCD de monitoreo y control detallado.

« Se pueda ampliar la autonomia con médulos de bateria externas.

« Entrada NEMA L6-30P (3 hilos); Tomacorrientes L6-30R, L6-20R y 5-15/20R.

« Una configuracién de Torre / Rack de 6U (mddulo de potencia del UPS 4U con baterias internas +
transformador reductor de voltaje 2U)

« Regulacién activa de tiempo completo de la energia manteniendo una salida CA de doble
conversion limpia y continua, sin fluctuaciones de voltaje, interrupciones de energia o ruidos en
la linea.

« Derivacion electrénica tolerante a fallas, manteniendo la salida de la energia de la red plblica
durante una variedad de condiciones de falla del equipo de respaldo de energia.
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» Clavija de entrada L6-30P, ademas de tomacorrientes 2 L6-30R, 2 L6-20R y 12 5-15/20R.

« Incluir los juegos de rieles para la instalacion en rack de ambos modulos incluidos en racks de 4
postes.

« Profundidad maxima del rack instalado de solo 52.71 cm [20.75"]

« Mantener la salida de onda sinusoidal de tiempo completo dentro del 2% de 208V y 120V de valor
nominal a 60Hz en el modo de doble conversion.

« Corregir las caidas de voltaje a 156V a plena carga (100V con 50% de la carga o menos)

« Corregir sobrevoltajes hasta 290V a plena carga (300V con 90% de la carga o menos)

e Funcion de doble conversion convirtiendo constantemente la CA en CD y la CD en CA para
mantener regulada la salida de CA de onda sinusoidal y ofrecer mejor proteccion contra distorsion
armonica, impulsos eléctricos rapidos.

e Supresion de sobretensiones de CA de grado de red y supresion de ruido.

« Soportar el monitoreo detallado de los niveles de carga de los equipos, informacion del
autodiagnéstico y las condiciones de la energia de la red puiblica por medio de las interfaces
integradas RS-232, USB y de ranura para tarjeta SNMP opcional.

» Ranura para tarjeta para el equipo de respaldo de energia soportando opciones de interfaz de una
tarjeta de red.

Que sea compatible con las siguientes opciones de tarjetas de administracion:

e TLNETCARD, WEBCARDLX, SNMPWEBCARD, MODBUSCARD y RELAYIOCARD.

« Interfaz USB compatible con HID que permita la integracion con las funciones incorporadas de
administracion de energia y de apagado automatico de Windows y Mac OS X.

« LEDs y pantalla LCD en el panel frontal con controles de desplazamiento que permitan el
monitoreo visual de las funciones mas importantes del equipo de respaldo de energia para una
gran variedad de opciones de control que soporte valores y configuraciones de equipo de respaldo
de energia avanzados.

« Panel de visualizaciéon LED / LCD para poder ver en las configuraciones instaladas en rack o torre.

« Soportar el apagado de emergencia (EPO) mediante la interfaz incorporada.

« Reinicio sin utilizacion de la bateria que garantice el encendido automatico del equipo de
respaldo de energia, sin intervencion del usuario, después de largos cortes de energia, incluso con
baterias vencidas que se deben reemplazar.

« Que soporte modulos de baterias externas Hot-Swap y se pueden reemplazar en el campo.

« Sistema de administracion inteligente en la bateria con carga compensada de temperatura
extiende la vida de la bateria.

Debe incluir:
« Por lo menos un Transformador reductor de voltaje.
« Rieles para Instalacion en Rack de 4 Postes.

e Cables USB, DB9 y EPO.

13. TECNOLOGIA DE ANALISIS FORENSE

“EL. PROVEEDOR” se obliga a implementar una solucién de tecnologia de analisis forense capaz de
hacer blsquedas, cuantificable y procesable que permita detectar, seguir, extraer, clasificar vy
catalogar video. Revisar horas de video en cuestién de minutos; para analisis cuantitativo de video y
asi obtener informacién procesable para la seguridad basada en datos, seguridad y toma de
decisiones operativas; y permita responder inmediatamente al C4 de Municipio de Tlajomulco de

ZUNIGA.
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“EL PROVEEDOR” se obliga a incluir 20 licencias o mas que permitan habilitar en 20 camaras con una
configuracién de 15 fps y resolucion 1080p la funcién de revision de video en histérico en un lapso de
hasta 12 horas. Asi mismo debe incluir todo lo necesario para poder poner en marcha la solucién:
propuesta (hadware, licenciamiento, soporte, capacitacion).

La solucién propuesta debe tener las siguientes caracteristicas:

ESPECIFICACIONES TECNICAS

« Resolucion: CIF minimo, maximo 4K.

« Supported frame rate 8-30 cuadros por segundo (FPS).

« Que soporte los siguientes formatos de video: .AVI, MKV, .MPEG4, MOV, WMV, .dvr, .ASF, .RT4,
.DIVX, 0.264, .H264, .H265, .GES.

« Que soporte los formatos de archivo: .TS, .3GP, .XBA (flujo Gnico y multi-stream), MP4, FLV.

« Que sea compatible con los siguientes Cédecs: H.264, H.265 / HEVC, MPEG-4, H.263.

e Que soporte Inicio de sesion Unico (SSO): Microsoft Active Directory, incluidos los grupos de
usuarios (apoyo OU)

« Que sea compatibles con los siguientes idiomas: Portugués de Brasil, chino simplificado, chino
tradicional, danés, holandés, Inglés, Finlandés, francés, aleman, japonés, coreano, espanol, turco
Ameérica, vietnamita.

e Que sea compatible con: Google Chrome de escritorio.

ADMINISTRACION Y GESTION

« Permita almacenamiento y base de datos: Oracle Database 11g Release 2, ediciones Express y
Standard.

« Permita puertos y protocolos: HTTP / HTTPS: 80, 443, 8094, 8099, 8666, 8669 (Web Services)
LDAP: 389 (Video Sinop'sis Server) SQL * Net: 1521 (cliente de Oracle) ]

FILTROS DE OBJETOS
« Objetos limite a las camaras o archivos especificos.
« Limitar los criterios de blsqueda a intervalos de tiempo especificos.
« Permita seleccionar las clases en funcion de su categoria o sus objetos miembros especificos:
~ (Categorias Clase: Personas, vehiculos de dos ruedas, otros vehiculos, y Animales.
— La gente de clase: Hombre, mujer, nifio y nina.
— De dos ruedas Clase de vehiculo: Bicicleta y motocicleta.
Otros vehiculos de la clase: Coche, Pickup, Van, camién, autobus, tren, avion y barco.
Animales Clase: Perro, gato, pajaro, y el caballo.
« Permita seleccionar los atributos dentro de una clase para perfeccionar la busqueda:
Menor desgaste: De largo, corto y por color.
— Desgaste superior: / Corto sin mangas, mangas largas y por color.
— Sombreros: Sombreros, no sombreros.
— Pantalon: Mochilas, bolsos de mano.
« Permita Identificar los objetos de acuerdo con cualquier combinacion de color:
— Marrén, rojo, naranja, amarillo, verde, purpura, rosa, blanco, gris y negro
» Permita seleccionar objetos en funcién de su tamaio real (en la vida real) de un histograma de
tamanos correspondiente a un caso concreto.
e Permita seleccionar objetos en funcién de su velocidad real de un histograma de velocidades
correspondiente a un caso concreto. :
e Permita seleccionar los objetos que habitan durante mas de un periodo determinado en una
escena. .
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e Permita la seleccion de objetos en funcion de su direccion vistos como visualmente en el video.

* Permita Identificar a las personas que buscan similares (Similitud)

e Permita Identificar vehiculos tiene una apariencia similar (Similitud vehiculo)

e Permita ver todas las caras que se detectaron en un caso Buscar por la cara: Busqueda por partido
de cara, imagen externa o lista (Reconocimiento facial)

e Permita Identificar objetos incluidos o excluidos dentro de una o mas areas de poligonos de 3 o 4

lados definidos por el usuario.
» Permita Identificar objetos que viajan a lo largo de uno o mas caminos definidos por el usuario.

14. INSTALACION Y SOPORTE DE LA AMPLIACION DE LA INFRAESTRUCTURA DEL C4

IMPLEMENTACION
“EL PROVEEDOR” se obliga a proponer un Administrador de Proyecto, quien fungira como lider de

proyecto y sera el responsable de coordinar todas las actividades que realice “EL PROVEEDOR” en la
fase de implementacion del proyecto para proporcionar el servicio. El administrador (lider) de
proyecto tendra las siguientes obligaciones:

i. Presentar los avances en la implementacion del proyecto a la Direccion General de Innovacion
Gubernamental de “EL MUNICIPIO” en las reuniones que se realicen para tal efecto.

ii. Es responsable de los entregables definidos por “EL PROVEEDOR” en el programa de actividades.
iii. Debe Informar inmediatamente al éarea técnica de la Direccion General de Innovacion
Gubernamental de “EL MUNICIPIO” sobre cualquier cambio o actividad que pudiera afectar el
desarrollo y Programa de Actividades del proyecto con 48 horas de antelacion a la fecha en gue se

lleve a cabo.

El Administrador de proyecto debe fungir como Unico punto de contacto “EL MUNICIPIO” y “EL

" PROVEEDOR” durante la fase de implementacién del proyecto. En caso de que el Licitante necesite

cambiar al Administrador de proyecto debe notificarlo a “EL MUNICIPIO” demostrando que el nuevo
Administrador cuenta con la certificacion PMP.

“EL PROVEEDOR” debe entregar en un periodo maximo de 15 dias habiles posteriores al fallo de la
Licitacion, un Plan de Trabajo, en medio electrénico, en el cual se defina a detalle todas las
actividades a realizar y su secuencia en tiempo desde la adjudicacion del contrato, hasta su puesta
en operacion en la fecha solicitada; considerando lo siguiente:

i. Recepcion de infraestructura para proporcionar el servicio.

ii. Fechas de instalacion de infraestructura y aplicaciones.

iii. Configuracion de infraestructura.

iv. Puesta a punto.

v. Protocolos de pruebas.

vi. Transferencia del conocimiento.

vii. Demas actividades relacionadas a la fase de implementacion, para poder proporcionar el servicio

solicitado.

TRANSFERENCIA DE CONOCIMIENTO
“EL PROVEEDOR” se obliga a proporcionar la transferencia de conocimiento de las soluciones y

tecnologias que ‘proponga. Asi mismo, debe entregar a los participantes la constancia
correspondiente.
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A. La transferencia de conocimiento de las soluciones solicitadas por “EL MUNICIPIO"” se ofrecera a
6 personas sin generar ningn costo adicional.

B. Los cursos para la transferencia de conocimiento deben acordarse en ccmjunto entre la “EL
MUNICIPIO” y “EL PROVEEDOR”.

C. “EL MUNICIPIO” debe especificar en conjunto con “EL PROVEEDOR”, el nivel de Transferencia
de conocimiento requerido por parte de su personal para la supervision del proyecto,
categorizados en basico e intermedio, necesarios para el seguimiento a la administracién de los
servicios.

D. El calendario de estos cursos sera propuesto por “EL PROVEEDOR” y autorizado por la Direccion
General de Innovacion Gubernamental de “EL MUNICIPIO”; los tiempos para proporcionar la
totalidad de los cursos no excederan de 12 meses a partir del inicio de vigencia del contrato.

E. Los instructores para la transferencia de conocimiento deben contar con las certlflcacmnes
conocimientos y habilidades necesarios sobre la solucion propuesta.

F. Se debe generar un plan de transferencia de conocimiento en el cual se definan los objetivos,
prerrequisitos a cubrir por los participantes, temas y duracion de estos, para que “EL
MUNICIPIO”, basandose en el plan, apruebe y defina el personal indicado para recibir la
transferencia de conocimiento, sin que esto genere ningln costo adicional para “EL MUNICIPIO".

G. El formato del calendario propuesto por el Licitante debe incluir la siguiente informacion:

i. Nombre del curso

ii. Objetivo

iii. Descripcion

iv. Duracion en horas/dias del curso

v. Fecha de inicio y horario

vi. Ubicacién donde se impartira

ALCANCE DEL SOPORTE

“EL PROVEEDOR"” se obliga a proveer soporte de fabricantes y contrato de servicio tanto para la
solucién propuesta como para la infraestructura actual del C4 del Municipio de Tlajomulco de Zuniga
(Ver anexo A, inventario de equipos infraestructura actual).

MESA DE AYUDA
“EL PROVEEDOR” se obliga a contar con una mesa de ayuda que esté disponible los 365 dias del afo
las 24 horas del dia. Esta mesa de ayuda debe tener la capacidad de ser contactada via telefonica a
través de un nimero 01-800, via web o correo electrénico.
La mesa de servicio es responsable de:

4 Registrar los requerimientos de “EL MUNICIPIO”.

ii. Atencion de primer nivel.
iii. Supervisar el ciclo de vida de los incidentes y requerimientos.
iv. Escalamiento de incidentes a niveles superiores cuando sea requerido.
V. Retroalimentar al cliente con el estatus de atencion por # de Reporte cuando asi sea
requerido.
vi. Mantener comunicacién constante con el cliente.

En la mesa de ayuda propuesta por “EL PROVEEDOR”, los reportes de incidentes se registraran,
clasificaran, se asignara prioridad, y se le dard seguimiento hasta la solucion y aceptacion de la
convocante.

“EL. PROVEEDOR” debe contar con un sistema de reportes disponible a través de una pagina Web, en
la que se pueda dar seguimiento y cerrar reportes; dicho sistema debe proporcionar las siguientes
funcionalidades:
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i. Registro y consulta de: Nombre de quien reporta y Nombre de quien atiende.
ii. Registro y consulta de: Hora y Fecha de apertura y cierre de reporte.
iii. Registro y consulta de: Equipo de comunicacion reportado, indicando marca, modelo y nimero de
serie.
iv. Registro y consulta de: Descripcion o diagnéstico de falla o problematica.
v. Consulta del estado en que se encuentra el reporte.
“vi. Consulta de datos del personal de servicio que atiende el reporte.
vii. “EL PROVEEDOR” se obliga a proporcionar dos cuentas de acceso al sitio de reportes via Web

para personal de la convocante.

“EL PROVEEDOR" se obliga a proporcionar usuario y contrasena, a fin de que la convocante pueda
verificar la funcionalidad del sistema de seguimiento de reportes.

Para la supervision de servicios por parte de la Direccion General de Innovacion Gubernamental de
“EL MUNICIPIO”, “EL PROVEEDOR” debe implementar durante la vigencia del contrato y sin costo
adicional, una herramienta de gestion, monitoreo y administracion, que tenga la capacidad de
generar y compartir registros histéricos, consultas, generacion de reportes y seguimiento a los
eventos presentados y la solucién correspondiente.

Debe incluir dentro del portal de monitoreo y control, los reportes mas representativos de atencion
de la mesa de servicios, los cuales seran acordados entre la Direccion General de Innovacion
Gubernamental de “EL MUNICIPIO” y “EL PROVEEDOR".

“EL PROVEEDOR" debe entregar un reporte trimestral de los eventos acordados.

MATRIZ DE ESCALAMIENTO
“EL PROVEEDOR" se obliga a proporcionar una matriz de escalamiento de minimo 4 niveles, en caso

de que los incidentes no sean resueltos en el tiempo establecido. Debe sujetarse a los siguientes

parametros:
« 1er nivel de escalamiento: 10 minutos sin respuesta después de haber levantado el reporte en la

mesa de ayuda
e 2° nivel de escalamiento: 60 minutos sin respuesta después de haber levantado el reporte en la

mesa de ayuda
« 3er nivel de escalamiento: 2 horas sin respuesta después de haber levantado el reporte en la

mesa de ayuda
e 4° nivel de escalamiento: 4 horas sin respuesta después de haber levantado el reporte en la mesa

de ayuda

En caso de falla de un equipo, “EL PROVEEDOR" se obliga a garantizar la continuidad del servicio
proporcionando, instalando y configurando un equipo de la misma marca, con caracteristicas
similares o superiores de forma proactiva cuando la interrupcion del servicio sea reportada
adecuadamente en la mesa de ayuda y/o a través del sistema de monitoreo.

/  SERVICIOS DE MANTENIMIENTO PREVENTIVO
“EL PROVEEDOR” se obliga a proporcionar servicios de mantenimiento preventivo a las soluciones

acorde al siguiente criterio:

A. Se debe proveer 1 mantenimiento preventivo por afo durante la vigencia del contrato para las
siguientes soluciones:
i. Puntos de Monitoreo Inteligentes (PMls)

ii. Camaras IP PTZ y fijas
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B. Se debe proporcionar 1 mantenimiento preventivo en el segundo afio de operacion a los equipos
siguientes:
a. Servidores de procesamiento
b. Servidores de almacenamiento
c. Switches

SERVICIO DE NOC
“EL PROVEEDOR” se obliga a contemplar un NOC, el cual debe operar en paralelo con la integracion
de cada uno de los servicios instalados por “EL MUNICIPIO".

“EL PROVEEDOR” se obliga a generar las notificaciones de las incidencias en los servicios de la red
de la Convocante con base a sus requerimientos y de forma inmediata a una direccion de correo
electrénico institucional previamente definido (lista de distribucion), mensaje de texto SMS (Short
Message Servicie por sus siglas en inglés) y/o via telefonica.

“EL PROVEEDOR” se obliga a contar con la capacidad de ajustar el tiempo de poleo disminuyéndolo
o incrementéandolo en caso de asi convenir a la operacion.

La solucién de monitoreo que ofrece “EL PROVEEDOR” debe ser capaz de monitorear los equipos
utilizando los siguientes protocolos:

» ICMP para la disponibilidad de la infraestructura, permitiendo configurar el tamafo de los
paquetes enviados.
» SNMP v2 o SNMP V3

Para obtener las mediciones de las métricas de los equipos monitoreados, la solucién debe utilizar un
explorador de MIBS (MIB Browser) para realizar peticiones bajo demanda de una prueba mediante un
0ID (Object Identifier) en especifico.

El tiempo de poleo estandar para cada uno de los dispositivos monitoreados debe ser de 5 minutos,
pero la herramienta debe contar con la capacidad de ajustar el tiempo de poleo, disminuyendo o
incrementando este valor conforme a las necesidades de la operacion.

La solucién de monitoreo propuesta debe contar con la capacidad de poder ingresar a través de un
portal Web.

La solucién de monitoreo propuesta debe contar con la capacidad de proporcionar acceso a los
usuarios que la Direccién General de Innovacién Gubernamental de “EL MUNICIPIO” designe, con
permisos de solo lectura.

La solucién de monitoreo propuesta debe soportar capacidad para la generacion de reportes.

La Solucién de monitoreo propuesta debe contar con la capacidad de realizar autodescubrimiento de
los equipos que conforman la infraestructura de la red, través de las direcciones IP asociadas a cada
uno de ellos, ademas de permitir la integracion de nuevos equipos de manera manual.

Switch

Camaras

ucs

PC

Servidores

YVYVYV¥VYYVY
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La solucién de monitoreo propuesta debe contar con un portal central que permita lo siguiente:
Vista rapida sobre eventos, cortes, y disponibilidad de servicios monitoreados (SSH, ICMP)
Acceso via Web

Blsquedas vy filtros de acceso rapido

Notificaciones importantes

¥YYY

La solucién de monitoreo propuesta debe poder obtener y visualizar la siguiente informacion de los
dispositivos:

Visor de eventos

Visor de alarmas

Revision de cortes

Informacion del dispositivo (Inventario)

Reporte de métricas (Trafico, Paquetes de entrada y salida, Errores en interfaces)

Programacion de cortes

Disponibilidad por servicios identificados

Estatus de interfaces del dispositivo

YoN-N NN WYY

Para el tema de reportes la solucion de monitoreo propuesta debe cumplir con los siguientes
reportes:

» Reportes de Disponibilidad

» Reportes de trafico

» Reportes de tiempo de respuesta

» Reportes de utilizacion

La solucién de monitoreo propuesta debe contar con un Dashboard General Con los siguientes puntos:
» Estatus de la infraestructura

» Alarmas en tiempo real

» Notificaciones en tiempo real

» Graficas por dispositivos (de las métricas monitoreadas)

La solucién de monitoreo propuesta debe contar con la capacidad de crear imagenes y mapas por
zona o region para mostrar la localizacion fisica de los equipos.

ElL personal del NOC de “EL PROVEEDOR” debe contar con procesos eficientes, basados en las
mejores practicas del mercado a través de ITIL v3.0 para la atencion de incidentes y para ello debe
presentar la constancia de dos ingenieros certificados en ITIL como foundation y un expert.

“EL PROVEEDOR” se obliga a contar con la certificacion 150 27001 a nivel de 50C.

SERVICIOS DE MANTENIMIENTO CORRECTIVO

“EL PROVEEDOR" se obliga a contar con Ingenieros con conocimientos avanzados para atender las
necesidades de las soluciones propuestas a la Convocante, por lo que deben de conocer la red y
servicios en su totalidad y en caso de falla quienes la atiendan sean estos Ingenieros que deben
solucionar el problema con una vision integral de los servicios y no de manera limitada al hardware

y/o software, sin importar el dia y hora que se presente la falla.

Para la administracién de incidentes, la mesa de servicios debe asignar niveles de severidad los
cuales estaran determinados de com(n acuerdo entre “EL PROVEEDOR” y la Direccion General de
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Innovacién Gubernamental de “EL MUNICIPIO”, cumpliendo con lo especificado en la tabla siguiente
en general y por solucién acorde a lo descrito en los puntos subsecuentes.

Nivel de Severidad Descripcion

Prioridad Inmediata La operacion se ve afectada completamente y hay
servicios criticos que no se pueden proporcionar.

Prioridad Alta La operacion se ve afectada de manera parcial y
algln servicio critico se ve afectado, pero no se
detiene. :

Prioridad Media La operacion se ve afectada en menor medida y

hay servicios que degradaron su nivel de servicio,
pero alin se mantienen los niveles comprometidos.
Prioridad Baja La operacion puede verse afectada en un futuro,
por lo que es importante atender el incidente,
pero la urgencia no es alta y ningln servicio se ve
afectado en este momento

Para la atencidn de los incidentes, el Licitante debe atenerse a los siguientes niveles de servicios,
SLA por sus siglas en inglés:

Para poder responder a estos tiempos de solucién, el Licitante debe contar con un ingeniero de
campo dentro del municipio para que se pueda desplazar y ejecutar las acciones correctivas
correspondientes.

En caso de algin siniestro, el Licitante debe tener la capacidad de contar con dos cuadrillas de
reparacion para mantenimiento correctivo simultaneas de 5 personas cada una para poder realizar las
reparaciones necesarias.

COMPONENTE IMPACTO DESCRIPCION TIEMPO DE | COBERTURA
SOLUCION | DE
ATENCION
PMI Prioridad Dano mayor al PMI | 6 HRS 7x24x365
Inmediata | y que en algunos casos podria implicar
un riesgo a la
sociedad civil
Prioridad Impacto significante con operacion | 8 HRS 5x12 NBD
Alta parcial del PMI (> 6 = al 50% de las
camaras del PMI)
Prioridad Impacto menor con operacion parcial | 12 HRS 5x12 NBD
Media del PMI (< 6 = al 50% de las camaras
del PMI)
POSTE Prioridad Se requiere cambiar el poste completo | 36 HRS 7x24x365
COMPLETO Inmediata
MEDIOS Prioridad Se cae el medio 4 HRS 7x24x365
Inmediata
LAN Prioridad « Cuando los servidores fisicos no | 6 HRS 7x24x365
Inmediata | enciendan y/o los procesadores se
encuentren fuera de servicio.
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+ Las fallas en equipos y aplicaciones
del fabricante contempladas en esta
propuesta: Servidores de rack/blade,
switches de fabric y convergentes,
almacenamiento (storage), presentan
degradacion de mas del 50% de
desempeno y no permiten le operacion
de la infraestructura.

« Cuando se pierda conectividad entre
las distintas capas de tecnologia Data

Center
Prioridad « Falla en uno de los componentes | 8 HRS 7x24x365
Alta cuando se encuentre con

infraestructura redundante.

» Fallas en servicios de carriers o

proveedores 3o0s, ajenos a hola que

afectan el desempeno de la solucion

propuesta.* aplicaciones cubiertos por

esta propuesta

Prioridad . Fallas o errores intermitentes que | 10 HRS 7x24x365

Media afectan de forma temporal o aleatoria

la operacion.

| « Degradacion en servicios de carriers
o proveedores 3o0s, ajenos a hola que

afectan el desempefio de la solucion

propuesta. *

« Modulos en alguna aplicacion

personalizada tienen fallas que se

presentan de manera esporadica y no

tiene impacto en la operacion.

> Prioridad | » Fallas unitarias en equipos que no | 12 HRS 7x24x365

Baja estan clasificados como CORE.

« Alertas sobre los equipos que no

impiden la operacion 6 degradan el

servicio.
Sistema Prioridad El sistema este caido. Todas las | 2 HRS 7x24x365
Integral para | Inmediata operaciones estan detenidas
Administracién [ Prioridad | El Sistema esta operando. Se requiere | 8 HRS 7x24x365
de Operaciones | Media de tiempo para solucionar la falla.
de su Central Moo= g™ [ El Sistema esta operando. Se requiere | 24 HRS 724365 |
de Baja de tiempo para solucionar la falla.
Emergencias
Sistema
Integral para
Administracion

de Operaciones
de su Central
de
Emergencias
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SERVICIOS DE ADMINISTRACION DE CONTRATO

“EL PROVEEDOR” debe contar con un administrador del servicio durante la vigencia del contrato.
Dicho administrador sera el punto de contacto para la Direccion General de Innovacion
Gubernamental de “EL MUNICIPIO” y debe contar con la certificacién de ITIL Foundations V3'y con
certificacion PMI para poder tener una adecuada administracion y control de todos los servicios

solicitados.

MANTENIMIENTO CORRECTIVO Y ENTREGA DEL SERVICIO

“EL PROVEEDOR”, tiene la responsabilidad de ejecutar las tareas técnicas, administrativas y de
operacién necesarias para programar el arranque del servicio en coordinacién con la Convocante,
debiendo afinarse los detalles de integracion técnica de los programas de trabajo propuestos, sin que
esto genere modificacion de los plazos de entrega.

“EL PROVEEDOR” es responsable de:

i. Proporcionar todos los elementos requeridos para la instalacion de los servicios solicitados para el
proyecto, asi como su gestion, administracién y monitoreo.

ii. Proveer un servicio integral de la administracion, operacion y suministro de la infraestructura.

iii. Mantener la infraestructura bajo las condiciones necesarias que aseguren permanentemente los
niveles de servicio solicitados.

iv. Garantizar la integridad y proteccién de la informacion e infraestructura tecnologica, de los
elementos y servicios, aplicando estandares internacionales y las mejores practicas en la materia.

iv. El licitante debe entregar reportes mensuales o aquellos de caracter extraordinario solicitados por
la Direccion General de Innovacion Gubernamental.

Se considerara que los servicios son entregados al 100%, cuando “EL PROVEEDOR” cumpla con todos
los puntos definidos en las presentes Especificaciones Técnicas y Alcances del Servicio para cada una
de las soluciones que se solicitan y su correspondiente documento de verificacion de puesta en
operacion de los servicios solicitados por “EL MUNICIPIO” y firmado de conformidad.

Se deben proveer mantenimientos correctivos sobre cualquier incidente ocurrido sobre los PMI’s de
manera enunciativa mas no limitativa se mencionan los siguientes ejemplos: choques que ocasionen
un dafo a los postes, vandalismo o cualquier otro siniestro que amerite su cambio hasta un maximo
de 5 PMI's por afio.

El tiempo en el que se cambia un poste siniestrado o que presente falla y se determine debe ser
remplazado, no debe exceder las 28 hrs desde que se levantoé el reporte en la mesa de ayuda.

Se deben proveer mantenimiento correctivo de forma ilimitada sobre cualquier incidente ocurrido a
las camaras fijas y PTZ, de manera enunciativa mas no limitativa se mencionan los siguientes
ejemplos: vandalismo, danos por choques vehiculares y cualquier otro que amerite que se cambie el
equipo por uno nuevo de las mismas caracteristicas. Para tal efecto, “EL PROVEEDOR" debe
proporcionar un stock correspondiente al 5% de la cantidad total de camaras solicitada.

El tiempo en que se cambia una camara que reporta fallas, no debe exceder las 28 horas naturales
para su remplazo, una vez que se levanto el ticket correspondiente.

Para los equipos de procesamiento, almacenamiento y de red se debe contar con soporte de
fabricante con un alcance minimo de 8x5xNBD y “EL PROVEEDOR” debe sujetarse al nivel de
solucion del fabricante para resolver cualquier incidente que requiera el remplazo de partes.

Para el sistema de Despacho “EL PROVEEDOR" debe incluir actualizacion de Software y correccion
de errores, y debe garantizar la Gltima version del fabricante para contar con los mas altos niveles de
rendimiento, confiabilidad y productividad. “EL PROVEEDOR” debe presentar carta de fabricante del
sistema de despacho actual donde indique que es un distribuidor autorizado de la marca y que cuenta
con los ingenieros certificados para instalar y dar soporte al sistema
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Las actualizaciones del Software deben incluir:
i. Correccion de errores
ii. Mejoras en caracteristicas

iii. Mejoras en rendimiento de la operacion

ACREDITACION DE PARTICIPANTES.

“EL PROVEEDOR” se obliga a presentar escrito emitido por los fabricantes de los bienes con la cual
acredite que cuenta con la capacidad y entrenamiento para proporcionar los servicios de instalacion
y soporte de la solucién propuesta, ademas el escrito debe mencionar el nivel de certificacion con
que cuenta con cada uno de los fabricantes.

Asi mismo, “EL PROVEEDOR” se obliga a presentar documentacion que acredite las siguientes
certificaciones:

« Information Security Management System ISO/IEC 27001

« IT Service Management System [SO/IEC 20000-1

« Cisco Gold Partner

« Cisco Master Collaboration Specialized Partner

« Cisco Advanced Security Architecture Specialized Partner

« Cisco Advanced Networks Architecture Specialized Partner

« Cisco Advanced Data Center Architecture Specialized Partner|

« Cisco Advanced Collaboration Architecture Specialized Partner

« Certificacion PMP de 3 Ingenieros

« Certificacion ITIL Expert de un ingeniero

. Carta del fabricante SafetyNet CAD para comercializar, instalar y soportar sus soluciones.

ANEXO A Inventario de equipos infraestructura actual del C4 del Municipio de Tlajomulco de Zdniga
i INFRAESTRUCTURA DATACENTER . o i ,
Descripcién Akl ot a EYTT i o Ll f Cantidad
ICISCOUI“I‘If‘led T e ST e . R ) TR I 1 1
“UCS 5108 Blade Server AC2 Chassis, O PSU/8 fans/0 FEX i T
Single phase AC power module for UCS 5108 e T A L R | 5

'SNTC-8X5XNBD UCS 5108 AC Chassis, updated bac

6324 Fabric Interconnect License for 40G Scalability Port
e L : |
‘ Accessory kit for UCS 5108 Blade Server Chassis

|UCS 5108 Packaging for chassis with half width blades. ' i j
" UCS B200 M4 w/o CPU, mem, drive bays, HDD, mezz. '
SNTC-8X5XNBDUCS B200 M4 w/o CPU,mem,dr b,HDD,mezz

" Cisco FlexStorage 12G SAS RAID controller with Drive

“Cisco UCS VIC 1340 modular LOM for blade servers T N P ' 1
“Windows Server 2012R2 Stan (2CPU/2VMs) Recovery MediaOnly

SESESSSE b FESS e CERSNENRA BN i s i

b i ek b el bl b wh 00! N b =k A

'tPU Heat Sink for UCS B200 M4/B420 M4 (Front) S
“Cisco ONE Data Center Compute Opt Out Option | -
“Windows Server 2012 R2 Standard (2 CPU/2 VMs) No CiscoSVC 1

- -
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" UCS B200 M4 w/o CPU, mem, drive bays, HDD, mezz

T

E

2500W Platinum AC Hot Plug Power Supply - DV
UCS 6324 In-Chassis FI with 4 UP, 1x40G Exp Port, 16 10Gb
SNTC-8X5XNBD UCS 6324 In- Chs Fi wl4 UP 1x4OG E Port :

| 10GBASE-SR SFP Module
| 8 Gbps Fibre Channel SW SFP+, LC

Active Twinax cable assembly, 10m

SNTC-8X5XNBDUCS B200 M4 w/o CPU,mem,dr b,HDD, mezz

| Cisco FlexStorage 12G SAS RAID controller with Drive E bays

Cisco UCS VIC 1340 modular LOM for blade servers

Windows Server 2012R2 Stan (2CPU/2VMs) Recovery Media Only

CPU Heat Sink for UCS B200 M4/B420 M4 (Front)

' Cisco ONE Data Center Compute Opt Out Option

| NEMA 5 zo to u-:c C19 14ft us

Windows Server 2012 R2 Standard (2 CPU/Z VMs) No CISCO SVC = -

1.2 TB 12G SAS 10K RPM SFF HDD

Blade slot blanking panel for UCS 5108/sing|e slot
1.2 TB 12G SAS 10K RPM SFF HDD A

32GB DDR4-2133-MHz LRDIMMIPC4~17000Iquad rank/x4/1.2v
VMware vSphere 6 Standard (1 CPU), 3-yr, Support Requured
VSphere Standard for 1 CPU; ANNUAL List 3-YR Reqd

VMware vCenter 6 Server Standard, 3 yr support required

VCenter Server STD for vSg here 1-Inst; ANNUAL List 3-YR Reqd
i ne physical Server node

Cisco UCS Director Reso

SWSS UPGRADES Cisco UCS Director Resource Lic - One physu:al

Acceptance of Cisco UCS Director License Terms

2.4 GHz E5-2699A v4/145W 22C/55MB Cache/DDR4 2400MHz

32GB DDR4-2400-MHz LRDIMW/PC4-19200/quad rank/x4/1. Zv oAy Tk

CPU Heat Sink for UCS B200 M4/B420 M4 (Rear)
Cisco M4 - v4 CPU asset tab ID label (Auto-Expand)

VMware vCenter 6 Server Standard, 3 yr support required
VCenter Server STD for vSphere 1-Inst; ANNUAL List 3-YR Reqd

VMware vSphere 6 Standard (1 CPU), 3-yr, Support Required
VSphere Standard for 1 CPU; ANNUAL List 3-YR Reqd v
UCS 5108 Blade Chassis FW Package 3.1

UCS Manager v3.1

'CPU Heat Sink for UCS B200 M4/B420 M4 (Rear)
Catalyst4500E 7 slot chassis for 48Gbps/slot, fan, no ps

'CAT4500e SUP8e Universal Image

Catalyst 4500 E- Series Famliy Slot Cover 2y

ESTA HOJA FORMA PARTE INTEGRAL DEL CONTRATO DE PRESTACION DE SERVICIOS DERIVADO DE LA LICITACION PUBLICA LOCAL OM-48/2019
“SOLUCION INTEGRAL DE LA SEGUNDA FASE DEL CENTRO DE MONITOREO DE EMERGENCIAS DEL CENTRO DE CONTROL, COMANDO, COMPUTO Y
COMUNICACION (C4) EMERGENCIAS TLAJOMULCO, DEL MUNICIPIO DE TLAJOMULCO DE ZUNIGA, JALISCO. ASl COMO EL MANTENIMIENTO
PREVENTIVO Y CORRECTIVO DE LA INFRAESTRUCTURA DEL ACTUAL C4 Y CENTRO DE DATOS”, QUE CELEBRAN POR UNA PARTE EL MUNICIPIO DE
TLAJOMULCO DE ZUNIGA, JALISCO, Y POR LA OTRA, LA PERSONA JURIDICA DENOMINADA HOLA INNOVACION, S.A. DE C.V.

Pagina 50 de 64,

r

w

PIEN TIPS S TR, [P T LIS YIS RS (I ) B TN T O R
| W | | | e

-
o

i a al el NN A NS

) RN R S




wid
Tlajomulco
" Paper IP Base License =
‘Catalyst 4500 E-Series Supervisor 8-E
" Catalyst 4500 E-Series Redundant Supervisor 8-E T e !
Catalyst 4500 E-Series 48-Port 10/100/1000 Non-Blocking S Gaegeg i iR
| Catalyst 4500 E-Series 48-Port 10/100/1000 Non-Blocking
Catalyst 4500 E-Series 48-Port 10/100/1000 Non-Blocking
Catalyst 4500 2800W AC Power Supply (Dataand PE) i
“Catalyst 4500 2800W AC Power Supply (Dataand PoE)y i3
U.S. Power Cord, Twist Lock, NEMA 6-20 Plug ‘
i ASA 5516-X with FirePOWER services, 8GE, AC, 3DES/AES
PRTNR SUP OS 8X5X4 ASA 5516-X with Fire
“AC Power Cord (North America), C13, NEMA 5-15P, 2.1m
""ASA 9.6 Software image for ASA 5506/5508/5516 series
“Cisco FirePOWER Software v5.4.1 for ASA 5500-X
Cisco ASA5516 Control License
ASATBE T B SO, 1 b o g foak s L QB 208 TR g T S
'ASA 5500 Strong Encryption License (3DES/AES) ST T I
Cisco ISR 4321 Bundle w/UC & SEC License, CUBE-10
“PRTNR SS 8X5XNBD Cisco ISR 4321 Bundle with UC SEC Lice : “1
| IP Base License for Cisco ISR 4320 Series
" Unified Communication License for Cisco ISR 4320 Series
| 64-channel DSP module BT IO T S
" AC Power Supply for Cisco ISR 4320
AC Power Cord, Type C5, US, Canada
5 i_Unifired Border Element Enterprise License - 5 sessions
| 4G DRAM for Cisco ISR 4320 (Soldered on motherboard)
, Blank faceplate for NIM slot on Cisco ISR 4400 ' e |
| 4G Flash Memory for Cisco ISR 4300 (Soldered on motherboard)
) Security License for Cisco ISR 4320 Series |
iWCiscéfISR 4300 Series 10S XE Universal B e S SRR S Zad A
Unified Border Element Enterprise License - 25 sessions [
Unified Border Element Enterprise License - 5 sessions S B T
J'H’OGEASE’-’ERM'SFP Module A
| 10GBASE-LRM SFP Module
Catalyst 2960-X 24 GigE PoE 370W, 2 x 10G SFP+, LAN Base i jI
!‘ PRTNR SS 8X5XNBD Catalyst 2960-X 24 GigE PoE 370W, 2x 10 '
[ MPovwrcond GBS L
| Catalyst 2960-X FlexStack Plus Stacking Module
" Cisco FlexStack 50cm stacking cable
l""PﬁTNR SUP 24X7X4 Catalyst4500E 7 slot |

Ao s AN SN S s Al A s i NN NN NN NN S ool al oAl
7 | { i ; {1 T ENAE e . ] i : |

i'SWSS'"UPGii‘A‘DES_CCPfsEH.rér""""" e L I [
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| SW APP SUPP + UPGR Cisco UCS Director One physical Server

| Single phase AC power module for UCS 5108
| 6324 Fabric Interconnect License for 40G Scalability Port

INFRAESTRUCTURA LAN Y SEGURIDAD

Descripcién
Cisco Unified Computing System
Server AC2 Chassis, O PSU/8 fans/0 FEX

UCS 5108 Blade S
SNTC-8X5XNBD UCS 5108 AC Chassis, updated backplane,SN

Fan module for UCS 5108

" Accessory kit for UCS 5108 Blade Server Chassis

[ Rk O R A e e PR TR o R W R
! CPU Heat Sink for UCS B200 M4/B420 M4 (Front)

' Cisco ONE Data Center Compute Opt Out Option
1 Windows Server 2012 R2 Standard (2 CPU/2 VMs) No Cisco SVC
' 1.2 TB 12G SAS 10K RPM SFF HDD
Blade slot blanking panel for UCS 5108/single slot
1.2 TB 12G SAS 10K RPM SFF HDD
"NEMA 5-20 to IEC-C19 14ft US
2.50 GHz E5-2680 v3/120W 12C/30MB Cache/DDR4 2133MHz
32GB DDR4-2133-MHz LRDIMM/PC4-17000/quad rank/x4/1.2v

| 8 Gbps Fibre Channel SW SFP+, LC

UCS 5108 Packaging for chassis with half width blades.
UCS B200 M4 w/o CPU, mem, drive bays, HDD, mezz
SNTC-8X5XNBDUCS B200 M4 w/o CPU,mem,dr b,HDD,mezz
Cisco FlexStorage 12G SAS RAID controller with Drive bays
Cisco UCS VIC 1340 modular LOM for blade servers

Windows Server 2012R2 Stan (2CPU/2VMs) Recovery Media Only
CPU Heat Sink for UCS B200 M4/B420 M4 (Front) = =
Cisco ONE Data Center Compute Opt Out Option

Windows Server 2012 R2 Standard (2 CPU/2 VMs) No Cisco SVC

| 2500W Platinum AC Hot Plug Power Supply - DV

UCS 6324 In-Chassis FI with 4 UP, 1x40G Exp Port, 16 10Gb

SNTC-8X5XNBD UCS 6324 In-Chs FI w/4 UP 1x40G E-Port
10GBASE-SR SFP Module '

Active Twinax cable assembly, 10m

UCS B200 M4 w/o CPU, mem, drive bays, HDD, mezz
SNTC-8X5XNBDUCS B200 M4 w/o CPU,mem,dr b,HDD,mezz
Cisco FlexStorage 12G SAS RAID controller with Drive bays

Cisco UCS VIC 1340 modular LOM for blade servers
Windows Server 2012R2 Stan (2CPU/2VMs) Recovery Media Only
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| VMware vSphere 6 Standard (1 CPU), 3-yr, Support Required
VSphere Standard for 1 CPU; ANNUAL List:3-YR Reqd i

T' VMware vCenter 6 Server Standard, 3 yr sﬁpﬁbrt required

| VCenter Server STD for vSphere 1-Inst; ANNUAL List 3-YR Reqd

| Cisco UCS Director Resource Lic - One physical Server node

f SWSS UPGRADES Cisco UCS Director Reso Lic - One physical

; Acceptance of Cisco UCS Director License Terms

| 2.4 GHz E5-2699A v4/145W 22C/55MB Cache/DDR4 2400MHz

32GB DDR4-2400-MHz LRDIMM/PC4-19200/quad rank/x4/1.2v E
| CPU Heat Sink for UCS B200 M4/B420 M4 (Rear) - o S
5 Cisco M4 - v4 CPU asset tab ID label (Auto-Expand) :
VMware vCenter 6 Server Standard, 3 yr support required i
“VCenter Server STD for vSphere 1-Inst; ANNUAL List 3-YR Reqd ik
“VMware vSphere 6 Standard (1 CPU), 3-yr, Support Required s
"VSphere Standard for 1 CPU; ANNUAL List 3-YRReqd

UCS 5108 Blade Chassis FW Package 3.1 Bl .
" UCS Manager v3.1 Ty o A S R A 5

CPU Heat Sink for UCS B200 M4/B420 M4 (Rear)
“Catalyst4500E 7 slot chassis for 48Gbps/slot, fan, no ps S
| CAT4500e SUP8e Universal Image i %
"Catalyst 4500 E-Series Family Slot Cover T 5 1
‘ ‘Paper IP Base License

(31

" Catalyst 4500 E-Series Supervisor 8-E

! Catalyst 4500 E-Series Redundant Supervisor 8-E

| Catalyst 4500 E-Series 48-Port 10/100/1000 Non-Blocking

! Catalyst 4500 E-Series 48-Port 10/100/1000 Non-Blocking S el

" Catalyst 4500 E-Series 48-Port 10/100/1000 Non-Blocking

i"(:atal&st 4500 2800W AC Power Supply (Data and PoE)

i Catalyst 4500 2800W AC Power Supply (Data and PoE) sk

; U.S. Power Cord, Twist Lock, NEMA 6-20 Plug

" ASA 5516-X with FirePOWER services, 8GE, AC, 3DES/AES

i PRTNR SUP OS 8X5X4 ASA 5516-X with Fire

| AC Power Cord (North America), C13, 'NEMA 5-15P, 2.1m

" ASA 9.6 Software image for ASA 5506/5508/5516 series
Cisco FirePOWER Software v5.4.1 for ASA 5500-X

i Cisco ASA5516 Control License

I"ASA S q s ST R P e Lo

| ASA 5500 Stroﬁg'Ené:r{;pfibﬁ"LiéEﬁi"é'(3DES7XES)" L mband 18 L D
g

| Cisco ISR 4321 Bundle w/UC & SEC License, CUBE-10
| PRTNR SS 8X5XNBD Cisco ISR 4321 Bundle with UC SEC Lice

!‘ IP Base License for Cisco ISR 4320 Series
L PR L= s o S L e o L
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Unified Communication License for Cisco ISR 4320 Series
64-channel DSP module

AC Power Supply for Cisco ISR 4320

AC Power Cord, Type C5, US, Canada

Unified Border Element Enterprise License - 5 sessions
4G DRAM for Cisco ISR 4320 (Soidered on motherboard)
Blank faceplate for NIM slot on Cisco ISR 4400

| 4G Flash Memory for Cisco ISR 4300 (Soldered on motherboard)

| AC Power Supply for Cisco ISR 4320

4G Flash Memory for Cisco ISR 4300 (Soldered on motherboard)

Unified Boi-&EF’EiEﬁiéh?EﬁférEEi’s?ﬁEérﬁé - 5 sessions

Security License for Cisco ISR 4320 Series

Cisco ISR 4300 Series 10S XE Universal

Unified Border Element Enterprise License - 25 sessions
Unified Border Element Enterprise License - 5 sessions
10GBASE-LRM SFP Module
10GBASE-LRM SFP Module
Catalyst 2960-X 24 GigE PoE 370W, 2 x 10G SFP+, LAN Base =
PRTNR SS 8X5XNBD Catalyst zqso-x 24 GigE | PoE 370W, 2x 10

AC Power cord, 16AWG o

Catalyst 2960-X FlexStack Plus Stacking Module ey

Cisco FlexStack 50cm stacking cable

PRTNR SUP 24X7X4 ‘Catalyst4500E 7 slot c chassis for 4BGbps

SWSS UPGRADES CCP Server ‘

SW APP SUPP + UPGR Clsco UCS Director One physical Server

TELEFONIA Y TELEPRESENCIA

Descripciéon
Cisco ISR 4321 Bundle w/UC & SEC License, CUBE-10-
PRTNR SS 8X5XNBD Cisco ISR 4321 Bundle with UC SEC Lice
IP Base License for Cisco ISR 4320 Series

Unified Communication License for CISCO ISR 4320 Series
64-channel DSP module : R Y

AC Power Cord, Type C5, US, Canada

Unified Border Element Enterprise License - 5 sessions
4G DRAM for Cisco ISR 4320 (Soldered on motherboard)
Blank faceplate for NIM slot on Cisco ISR 4400

Security License for Cisco ISR 4320 Series
Cisco ISR 4300 Series I0S XE Universal
Unified Border Element Enterprise License - 25 sessions
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| Cisco Business Edition 6000M Svr (M4), Export Restricted SW =~ 7 ' [
| SNTC-8X5XNBD Cisco Business Edition 6000M Svr (M4), E =~ Fig

5
2
i'wa'eF' Cord, 200/240V 6A North America ‘ =
| Cisco Business Edition 6000 - Software App Version 10.X 11.X 2
770W AC Hot-Plug Power Supply for 1U C-Series Rack Server P2
2.40 GHz E5-2630 v3/85W 8C/20MB Cache/DDR4 1866MHz y 2
300GB 12G SAS 10K RPM SFF HDD 12
e e Bk : Al l
16GB DDR4-2133-MHz RDIMM/PC4-17000/dual rank/x4/1.2v. '
‘Cisco 12G SAS Modular Raid Controller b ST i i

| Cisco 12Gbps SAS 1GB FBWC Cache module (Raid 0/1/5/6)
| Cisco Business Edition 6000-Electronic SW Delivery-Top Level |
ks TrarDES Tt B Tl e e »
Business Edition 6000 v11.5 export restricted software j
BE 6000 - User License Starter Bundle with 35 UWL Licenses

| BEGK - Unity Connection 11x - VM Speech Connect Ports = | |
| Expressway Series, Expressway-E PAK = ‘ ' ]
Enable GW Feature (H323-SIP) . i
Enable Expressway-E Feature Set I
Enable TURN Relay Option ) i L

Enable Advanced Networking Option
‘License Key Software Encrypted R F T |
Enable Expressway Series Feature Set

BE6K Starter Pack - Single Fulfillment Enforcement
' Expressway Desktop Endpoint License TR

Cisco Expressway-C Server, Virtual Edition |
| Software Image for Expressway with Encryption, Version X8 T A [
Cisco Expressway-E Server, Virtual Edition 4 \
| Cisco Business Edition 6000 - PAK - Single Fulfillment
"BE6000 vi11 UWL Standard Starter licenses ' ‘
SWSS UPGRADES BE6000 v11 UWL Standard Starter licenses
1-CCX”11_0 New Licenses - D i S s e SERGR ) '{
| SWSS UPGRADES CCX 11.0 New Licenses

T PRE S oy TIRBREONLY M o AT

" SWSS UPGRADES CCX 11.0 PRE Seat Qty 1 LICENSE ONLY
!’CCP’SeF\'}Ei"_ R ) R RV

"CCX 11.0 NEW PRE Server License
‘License for Cisco Unified Intelligence Center Premium T SN

= Bl B R OO OR A N al al al al N A

m.

(LS P ® )
|

|
|
|
]
|
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' Remote monitoring option for MX series Endpoints YT

Cisco IP Phone 8841
SNTC-8X5XNBD Cisco UC Phone 8841
Cisco 8831 Base/Control Panel for Latin America LR L
Spare Cisco 8831 Display Control Unit (DCU)
Cisco TelePresence MX300 55 Gen 2, PHD 1080p 8x , Touch Mic ;
SOLN SUPP 8X5XNBD Cisco TelePresence M ' e R
MX - Pwr cable United States 4,5m

Cisco TelePresence MX300 Gen 2 Floor Stand Kit Spare

License key to activate sw encryption module

MX300 Gen 2 integrated codec, 'LCD, camera, speaker mic i

Cisco TelePresence Table Microphone 20
Ethernet cable for MX300 e
Touch 10 auto expand
SW Image for $X20 and
8 meter flat grey Ethernet cable for Touch 1 10
Presentation cable, HDMI to HDMI, 8 meter, gray
Remote monitoring options for TelePresence Endpoints

/300 (2nd gen) series endpomts =

STORAGE
Descripcién

2800 V3(2U,Dual Ctrl,AC,96GB,8*GE,12*3,5",4*600GB SAS, SPE33C0212)
4 port SmartlO 1/0 module(SFP+,10Gb Eth/FCoE(VNZVF)/Scale-out)
6TB 7.2K RPM SATA Disk Unit(3.5") FET B T

Disk Enclosure(4U,AC,3.5", Expanding Module, 24 Disk Slots,without Disk Unit,DAE22435U4)

patch Cord,DLC/PC,DLC/PC, Muiti-mode,3m,A1a.2,2mm,42mm DLC,OM3 bending insensitive

Plug),Indoor,SAS 3.0,N

1..
2800 V3(2U,Dual Ctrl,AC,96GB,8*GE,12*3.5",4*600GB SAS,SPE33C0212)-Hi-Care Onsite Standard |

9x5xNBD Engineer Onsite Service- 36Month(s)

Disk Enclosure(4U,AC,3.5",Expanding Module,24 Disk Slots,without Disk Unit,DAE22435U4)-Hi- 1

Care Onsite Standard 9x5xNBD  Engineer Onsite e Service-36Month(s)

15.SUMINISTRO DE SERVIDOR BLADE O NODO DE COMPUTO

“EL PROVEEDOR” se obliga a considerar como parte de su propuesta el suministro, instalacion,
configuracién y puesta a punto 1 un servidor tipo Blade para brindar los servicios solicitados en el
presente anexo. '

Deben cumplirse como requerimiento minimo las siguientes caracteristicas:

« Hasta dos procesadores Intel Xeon escalables e Intel Xeon escalables de 2* generacion con hasta
28 nucleos por CPU
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® 2: ranuras DIMM para memoria DDR
5 asta 3 TB de memoria total cuan
ntel Optane DC Persistent Memo

4 esténfiar de la industria a velocid
do se utilizan DIMM de 128 GB. Hast
ry para alojar hasta 6 TB de Intel Op

ades de hasta 2933 MHz, con
a 12 ranuras DIMM listas para
tane DC Persistent Memory

OM de 2 g
Ethernet, FCoE)) puertos, 40 gigabits Ethernet (Fibre Channel ove
r

° \;IC mezzanine trasero opcional con dos
puertos de E / S unificadas de 10
conexiones de tela de 10 o 40 Gbps

e Compatibilidad con unidades d j
v e tarjeta SD o M.2 i
capacidades de almacenamiento local SATA opcionales para un arranque flexible y

e Soporte para hasta 2 GPUs opcionales

e Soporte para una tarjeta intermedia de almacenamiento posterior

e Soporte para una unidad USB flash interna de 16 GB

« Modelo de ultima generacion vigente en el mercado y rango empresarial.

« Compatibilidad y optimizacion para virtualizacion.

« Por razon de compatibilidad e integracion, el equipo propuesto debe ser de |

infraestructura actual para el centro de datos.
« Misma marca y 100% compatible con el chasis Blade.

a misma marca de la

Asi mismo, “EL PROVEEDOR” se obliga a contemplar el crecimiento de la tecnologia actual en
adecuado dimensionamiento, previendo lo necesario para garantizar en todo sentido la continuidad
de las funciones actuales en plena convivencia y armonizacion con las nuevas funcionalidades y

tecnologia adquirida.

te instrumento se deben realizar en los
a Licitacion Pablica Local OM-48/2019
de Emergencias del Centro de Control,

“LLAS PARTES” acuerdan que los servicios materia del presen
términos del “Anexo 1” Especificaciones, de las bases de |
“Solucion Integral de a Segunda Fase del Centro de Monitoreo
Comando, Computo y Comunicacion (C4) Emergencias Tlajomulco, del Municipio de Tlajomulco de

Zuniga, Jalisco. Asi como el Mantenimiento Preventivo y Correctivo de la Infraestructura del Actual
C4 y Centro de Datos”, asi la propuesta técnica presentada por «EL PROVEEDOR”, mismas que
| del presente sinalagmatico, las cuales

protesta cumplir y acepta que pasen a formar parte integra
obran como anexo al expediente del presente contrato, asi como de la propuesta técnica y

economica presentadas por “EL PROVEEDOR”.

s bases de licitacion, sus anexos, su junta aclaratoria y el acta de
la Licitacion Plblica Local OM-48/2019 “Solucion Integral de la
toreo de Emergencias del Centro de Control, Comando, Computo y
o, del Municipio de Tlajomulco de Zufiga, Jalisco. Asi como

05 DERIVADO DE LA LICITACION PUBLICA LOCAL OM-48/2019
DEL CENTRO DE CONTROL, COMANDO, COMPUTO Y

“LAS PARTES" acuerdan que la
“resolucion de adjudicacion de
Segunda Fase del Centro de Moni
Comunicacion (C4) Emergencias Tlajomulc

ESTA HOJA FORMA PARTE INTEGRAL DEL CONTRATO Di

“SOLUCION INTEGRAL DE LA SEGUNI E
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A INFRAESTRUCTURA DEL ACTUAL C4 Y CENTRO DE DATOS”, QUE CELEBRAN POR UNA PARTE EL MUNICIPIO DE

REVENTIVO Y CORRECTIVO DE L
ATLAJOMULCO DE ZUNIGA, JALISCO, Y POR LA OTRA, LA PERSONA JURIDICA DENOMINADA HOLA INNOVACION, S.A. DEC.V.

@ 32834400 () Higuera 70, Centro, 45640 Tlajomulco de Zoniga, Jal.
l © GobTajomuico § GobiernodeTlajormuico www.tlajomulco.gob.mx

Pagina 57 de 64.




tos”, asi 12
nfraestructura del Actual C4 y Centro de Da

EL PROVEEDOR"”, mismas que protestan cumpl:X z
: ati bran como an
alagmético, las cuales 0 _
gy sto por el articulo 76, Inciso 2,.de la
de Servicios del Estado de Jalisco y

i i Correctivo de la |
imiento Preventivo y
o y economica presentada por
formar parte integral del p.rjsin S
trato, de conformidad a P

iente del presente con , g8 of i

" exclij: d(;zmpras Gubernamentales, Enajenacion y tCo&t?.;a

tﬁ: Municipios ¥, demas relativos y aplicables de ésta 5

el
la propuesta técnica

aceptan gue pasen a

i te contrato es de
| asignado para €s &
CION.- EL monto tota SENTA Y SIETE
P %mm Y SEIS MILLONES CUATROCIENTOS SE
$156° 467,249.

ponde a la Partida Unica, misma que se encuentra

P mosta, dessTtaiEE R to: S de las bases de la Licitacion Publica Local OM-

i ita en el “Anexo 2", Cotizacion, . R o
ig?lz?;?ig::u:::rf l—Ilr'.teg;',ral de la Segunda Fase del Centro de Monitoreo de Emergencia

|, Comando, Cémputo y Comunicacion (C4) Em.ergencias Tla]on'mlco, del Ml:invl;\plioe dlz
C(l)n-tro ,lcoo de Zl':uﬁiga Jalisco. Asi como el Mantenimiento Preventivo y Forrec et
rn::::s]:’ructura del Actu,al C4 y Centro de Datos”, asi como en la propuesta (:cono:nlc: rf;e::tegral ol
“EL PROVEEDOR”, mismas que protesta cumplir y acepta c.|ue pasen a forma ﬁtrato
presente sinalagmatico, las cuales obran como anexo al expediente del presente co :

“LAS PARTES” acuerdan que el pago de la cantidad consignada e.n la presgnte clausula s:.l\ Ct‘anlra ;:[
03 (tres) parcialidades de un mismo monto, un primer pago el dia 30 (tre\nta_) dgl mes _e ;5250 e
ano 2019 (dos mil diecinueve), un segundo pago el dia 30 (treinta) del’ mes de junio (?el a'no. (do |
mil veinte) y un tercer pago el dia 30 (treinta) del mes de junio del afio 2021 (dos ml} vet'ntluno), una

vez que se haya cumplido a cabalidad con el objeto del presente contrato', y se realizara en moneda
nacional, por transferencia bancaria, hasta 15 (quince) dias habiles después de que sea presentada la
factura en las Oficinas de la Direccién General de Innovacién Gubernamental, la cual debe contener
los datos establecidos en el Punto 5 Forma de Pago, de las bases de la Licitacién Plblica Local OM-
48/2019 “Solucién Integral de la Segunda Fase del Centro de Monitoreo de Emergencias del Centro de
Control, Comando, Cémputo y Comunicacién (C4) Emergencias Tlajomulco, del Municipio de

Tlajomulco de Zuiiga, Jalisco. Asi como el Mantenimiento Preventivo y Correctivo de la
Infraestructura del Actual C4 y Centro de Datos”.

TERCERA.- PLAZO DE EJECUCION.- La fecha programada para que “EL PROVEEDOR” suministre los
bienes y ejecute los servicios objeto del presente contrato sera dentro del periodo que comprende

del dia 15 (quince) de mayo del afio 2019 (dos mil diecinueve) hasta el dia 30 (treinta) de
septiembre del afio 2021 (dos mil veintiuno).

CUARTA.- VIGENCIA DEL CONTRATO.- “LAS PARTES”

establecen de com(n acuerdo que el presente
contrato tendra la vigencia establecida en la clausula a

nterior.

QUINTA.- ANTICIPO.- “FL PROVEEDOR”
conformidad con el Punto 6.3 Anticipo,
“Solucién Integral de la Segunda Fase del
Comando, Cémputo y Comunicacién (C4)
Zaniga, Jalisco. Asi como el Mantenimient
C4 y Centro de Datos”.

no recibira cantidad alguna por concepto de anticipo, de
de las bases de la Licitacion Pablica Local OM-48/2019
Centro de Monitoreo de Emergencias del Centro de Control,
Emergencias Tlajomulco, del Municipio de Tlajomulco de -
o Preventivo y Correctivo de la Infraestructura del Actual

SEXTA.- GARANTIAS.- De conformidad con el articulo 84 de |
Enajenacion

Cumplimien

a Ley de Compras Gubernamentales,
es y Contratacién de Servicios del Estado de Jalisco y sus Municipios y al Punto 6.2

to de Contrato u Orden de Compra, de las bases de la Licitacién Pablica Local OM-
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48/2019 “Solucion Integral de la Se

i i ‘ gunda‘Fase del Centro de Monitore i

s zodﬁ;:m%t;tl?scz C:r'[:unlcacién (C4) Emergencias ‘?l:jeorintrs:rogenszs ;91 (':e"n'tro i
ool B Actu,al 2. c s como el Mantenimiento Preventivo 5; Corr t{"'C'P'O 4
e Costamab t); dr:;ntro de Datos_", “LAS PARTES" acuerdan que- “EL !;;g\?EE(lj)e lf‘,‘
S8 e B i tsus compromisos contractuales, mediante garantia equival .
i ol ol ioknldu, o.tal del con'trato, la cual sera cancelada o devueltaze ? iy
i el s 3 2rfznc1tlis\?os c;r;t!:alctljos, la cual ’podré ser en cualquiera de las filglﬂiee:teest
MUNICIPIO", b) cheque certificado a favor de “PEEaL ?Aue:!lélr;:gi ::f:) lfi:an":—:oferl'a SENER—

, € S e flallZa.S, EStaS se I q
da compania aUtOI lzada con

domicilio en el Est i
ado de Jalisco. Pdliza de fi

AT ‘ . e fian

jurisdiccion del Tribunal de Justicia Administrativa dzeal gsligddedbe.ldﬁ ¥ e s i e

e : 0 de Jalisco, renunciando en el

iy Otgrfa ;;Lr:asament.e.a someterse; a otra jurisdiccion en virtud c;e cambio de domicﬁzssgn;:

5 fulolo g den‘v; gorl’legndo aqerpas, que en caso de originarse tramite, procedimiento arbitral

Bt o [o] e.mcumphmlento, ya sea total o parcial, o bien, por cumplimiento diverso

invarjab{emi - :r;isr conttt?mgasnzz :l presente contrato, ya sea judicial o extrajudicial, correran
cuenta de ROVEEDOR", los gastos y costas icho.

qle que resulten de d
procedimiento sea cual fuere el resultado o sentencia del mismo. o

Cualgmera d'e las Garantias que para tales efectos tramite “EL PROVEEDOR” se debe presentar a los
05 (cinco) dias posteriores a la notificacion de la orden de compra, en la oficina que ocupa la Unidad
Centralizada de Compras de Recursos Materiales del Municipio de Tlajomulco de Zuhiga, Jalisco

ubicada en el primer piso del Centro Administrativo Tlajomulco, el cual se encuentra ET:I la cal(e.-
Higuera numero 70 (setenta) de la Zona Centro del Municipio de Tlajomulco de Zuniga, Jalisco.

SEPTIMA.- PENA POR ATRASO EN EL CUMPLIMIENTO.- Si en cualquier momento en el curso de la
ejecucion del contrato, “EL PROVEEDOR” se encontrara en una situacion que impidiera la oportuna
entrega de los servicios por causas de caso fortuito o fuerza mayor necesariamente justificadas, éste
debe notificar de inmediato y por escrito a la Direccion General de Innovacion Gubernamental de “EL
MUNICIPIO”. Sin embargo, de no entregar los servicios objeto del presente contrato en los plazos
establecidos en el mismo, “EL PROVEEDOR" se hara acreedor a las penas convencionales
establecidas en el numeral 22.2 de las bases de la Licitacion Pablica Local OM-48/2019 “Solucion
Integral de la Segunda Fase del Centro de Monitoreo de Emergencias del Centro de Control,
Comando, Computo y Comunicacion (C4) Emergencias Tlajomulco, del Municipio de Tlajomulco de
Zuiiga, Jalisco. Asi como el Mantenimiento Preventivo y Correctivo de la Infraestructura del Actual

C4 y Centro de Datos”.

OCTAVA.- DE LA RESPONSABILIDAD DE LOS PMI’S.- “|AS PARTES” acuerdan que “EL PROVEEDOR”
al de los PMI’S, solamente

respondera por el dafio, caso fortuito, fuerza mayor 0 perdida_tot.
hasta que se realice la aceptacion parcial de cada uno de los Puntos de Monitoreo Inteligente por

parte de “EL MUNICIPIO".
epta que se podran efectuar entregas

NOVENA.-INSTALACIONES PARCIALES.- “EL PROVEEDOR” acep )
de Trabajo que se acuerde por “LAS PARTES”, es decir, una

parciales de conformidad con el Plan S .
vez instalado cada uno de los PMI’S, se debera firmar un Acta de aceptacion de conformidad con la

siguiente clausula.

matos de aceptacion por
| avance en la ejecucion
to de los servicios que

se comprometen a firmar los for
ente “EL MUNICIPIO" reconozca €
tacion a entera satisfaccion respec

DECIMA. - ACEPTACION.- “LAS PARTES”
“ cada PMI, con la finalidad de que expresam
de los trabajos asi como manifieste su acep
DE LA LICITACION PUBLICA LOCAL OM-48/2019
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1SCO. AS| COMO EL MANTENIMIENTO

O o (C4) EMERS szauunm.a . U EL MUNICIPIO DE TLAJOMULCO DE ZURIGA, JAL
RGENCIAS MULCO, D 7
etV B L AL C4 Y CENTRO DE DATOS”, QUE CELEBRAN POR UNA PARTE EL MUNICIPIO DE

PREVENTIVO Y CORRECTIVO DE LA INFRAESTRUCTURA DEL ACTU
OTRA, LA PERSONA JURIDICA DENOMINADA HOLA INNOVACION, S.A. DEC.V.
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" R"'
imi iosaciones de “EL PROVEEDO

i dejar debida constancia sobre el cumplimiento de las obligacio

recibe y asi

t I ” f 3 & x i
tacion uesta en fU] clonam e’l Ito

| : = ' ; : : dad de la instalac

‘de 05 i N\ 5 S Por :0 que ve al acta de ace tac‘én 1inal ue ampare l| ‘totah = '. on eiSt' a

i tratados.
a entera satisfaccion respecto de la totalidad de los SERVICIOS con

Aceptacién_parcial por la

e CIPIO” podra dar

- CIMA PRIMERA.- DE LA TERMINACION ANTICIPADA DEL CONTRATO. uEL h:li:lusas i S

s icipadamente el presente contrato en cualquier momento por cau PROVEEDOR”
lbacideliy-pis i responsabilidad alguna, enterando a “EL

i é in incurrir en
azones de interés general sin in 25 o8 Tl e
Egrr\ r15 (quince) dias naturales de anticipacion, rescindiendo el presente co

dministrativa, cubriendo a “EL PROVEEDOR” el importe de la parte proporc‘i‘fér;a:’ :gvlé)éntgeRr,\’e; :
:ur[:inistrados y servicios realizados a esa fecha segin dictamen presentado pth iy
posteriormente autorizado por “EL MUNICIPIO". E,n el momento de dicha no

PROVEEDOR” suspendera todos los servicios que se esten llevando a cabo.

“EL PROVEEDOR” cuando por caso fortuito o fuerza mayor esté imposibilitado para la _c?ntlnuzczgg
de los servicios, inmediatamente después que se presenten las causas f;ue la onglne.r.\, ;
presentar su solicitud de TERMINACION ANTICIPADA DEL CONTRATO a “EL MUNlCIPIO‘, qu1e[n
resolvera su procedencia dentro de los 20 (veinte) dias naturales siguientes a la recepciqn de la
misma. En caso de negativa, serd necesario que “EL PROVEEDOR” obtenga la declaratoria de la
autoridad judicial correspondiente.

DECIMA SEGUNDA.- CAUSAS DE RESCISION.- “LAS PARTES” convienen en que “EL MUNICIPIO”
podra rescindir el presente contrato en caso de incumplimiento por parte de “EL PROVEEDOR”.
Dicha rescisién operara de pleno derecho, sin necesidad de declaracion judicial, bastando para ello
que se cumpla el procedimiento que se establece en clausula DECIMA del presente contrato.

Ademas de las establecidas por las leyes aplicables al presente contrato, seran causas de rescision
imputables a “EL PROVEEDOR” las que a continuacién se sefialan

A. Si “EL PROVEEDOR” no inicia o no termina la prestacion de servicios objeto del presente contrato
en la fecha senalada.
Si suspende injustificadamente la prestacién de servicios objeto del presente instrumento o se

niega a reponer alguna parte de los mismos que hubieren sido rechazados por escrito como
deficientes o incompletos por “EL MUNICIPIO”,

C. Si no ejecuta el objeto del presente instrumento de conform
justificado.

D. Si se declara en concurso mercantil en cual
forma que afecte a este contrato.

E. Si “EL PROVEEDOR” no da a “EL MUNICIPIO”

de intervenir, las facilidades y datos necesari

servicios objeto del presente contrato.

5i reduce su capital social y contable en forma notable que a juicio de “EL MUNICIPIO” no

garantice el cumplimiento de las obligaciones de este contrato.

G. Por atraso en la prestacién de servicios materia de este in

atraso exceda de 21 (veintiGn) dias habiles contados a
dichos servicios.

B.

idad con lo estipulado o sin motivo
quiera de sus etapas o si hace cesién de servicios en

y a las instituciones oficiales que tengan facultad
0s para inspeccion, vigilancia y supervision de los

strumento, siempre y cuando dicho
partir del dia en el que debié entregar

H. En general, por cualquier otra causa imputable a “EL PROVEEDOR” similar a las antes
expresadas.

ot . LA LICITACION PUBLICA LOCAL OM-48/2019
OREO DE EMERGENCIAS DEL CENTRO DE CONTROL, COMANDO, COMPUTO Y
COMUNICACION (C4) EMERGENCIAS TLAJOMULCO, DEL MUNICIPIO DE TLAJOM

ULCO DE ZURIGA, JALISCO. ASI COMO EL MANTENIMIENTO
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oy QUE CELEBRAN POR UNA PARTE EL MUNICIPIO DE
TLAJOMULCO DE ZUNIGA, JALISCO, Y POR LA OTRA, LA PERSONA JURIDICA DENOMINADA HOLA'INNOVACION. S.A.DEC)Y,
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DECIMA TERCERA.- PROCEDIMIENTO DE RESCISION.- Para los efectos de la rescision administrativa a
que se refiere esta clausula, “EL MUNICIPIO” comunicara por escrito a “EL PROVEEDOR", el
incumplimiento en que éste haya incurrido para que en un término de 5 (cinco) dias habiles exponga
lo que a su derecho convenga y aporte, en su caso, las pruebas pertinentes.

Transcurrido el plazo sefalado en el parrafo anterior, “EL MUNICIPIO”, tomando en cuenta los
argumentos y pruebas ofrecidas por “EL PROVEEDOR"”, determinara de manera fundada y motivada
si resulta procedente o no rescindir el contrato y comunicara por escrito a “EL PROVEEDOR"” dicha
determinacion, dentro de los 5 (cinco) dias habiles siguientes.

Lt? anterior independientemente de la aplicacién de la pena convencional establecida en la clausula
SEPTIMA del presente contrato.

DECIMA CUARTA.- LIMITE DE RESPONSABILIDADES EN MATERIA LABORAL.- “EL PROVEEDOR” sera
el Unico responsable de las obligaciones derivadas de la relacion existente entre él y su personal,
empleados o terceros de quienes se auxilie o sirva para realizar los servicios encomendados, por lo
tanto, bajo ninguna circunstancia y en ningun caso, se considera a “EL MUNICIPIO” patron sustituto
ni responsable solidario de dichas relaciones laborales, por la naturaleza juridica del presente
contrato, por ser ajeno a ese vinculo obrero patronal y no existir subordinacion de su parte,
quedando a salvo de cualquier reclamacion que se origine entre “EL PROVEEDOR" y su personal.

Por lo anterior, “EL MUNICIPIO” no tiene ni tendra responsabilidad alguna ante autoridades
administrativas, jurisdiccionales, laborales, del IMSS, del INFONAVIT ni de ningun otro organismo o
institucion publica con referencia a conflictos o a la relacion laboral o vinculo entre los colaboradores
de “EL PROVEEDOR” y dichas instituciones

En el presente acto “EL PROVEEDOR” se obliga a que en cualquier tiempo durante la vigencia del
presente instrumento o después de concluidos los servicios, asuma la responsabilidad civil y/o penal
que pudiese resultar con motivo de la ejecucion u omision de los servicios y obligaciones que
adquiere por este contrato, asi como responder de los actos u omisiones que sean imputables a él, a
sus representantes, trabajadores, factores o dependientes vinculados con la ejecucion de los trabajos
y actividades contratadas, liberando a “EL MUNICIPIO” y manteniéndolo a salvo de cualquier

reclamacion o responsabilidad civil o penal.

DECIMA QUINTA.- CESION DE DERECHOS Y OBLIGACIONES.- “LAS PARTES” acuerdan que los
derechos y obligaciones derivados del presente instrumento no podran cederse en forma total o
parcial a favor de cualquier persona fisica o moral, con excepcion de los derechos derivados de cobro
por trabajos o servicios efectivamente ejecutados, en cuyo caso debe contar con la autorizacion

previa de “EL MUNICIPIO".

IDECIMA SEXTA.- SUPERVISION DE LOS SERVICIOS.- “EL PROVEEDOR" estara sujeto a la revision y
/supervision por parte de la Direccion General de Innovacion Gubernamental de “EL MUNICIPIO”,

/ quien tendra la obligacion de dar seguimiento, supervisar y vigilar en todo momento la debida

ejecucion del presente contrato, en este sentido, sera la Unica dependencia de “EL MUNICIPIO”
obligada a exigir que la entrega de dichos servicios se realice a entera satisfaccion de “EL
MUNICIPIO” y de notificar inmediatamente, en caso de que el objeto no sea prestado en los términos
del presente, a la Tesoreria Municipal y a la Direccion General Juridica para que estas tomen las

acciones administrativas, economicas y legales pertinentes.

DECIMA SEPTIMA.- INDEMNIZACION.- “EL PROVEEDOR” se obliga a defender, indemnizar y a sacar
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en paz y a salvo a “EL MUNICIPIO” a sus apoderados, directivos, funcionarios, empleados y
representantes, en relacion a cualquier demanda, denuncia, queja, multa, sancién, accién legal o
cualquier procedimiento, ya sea jurisdiccional, administrativo o arbitral, que sea interpuesto en
contra de cualquiera de ellos por cualquier persona fisica o moral, o cualquier autoridad, entidad
publica o privada, con motivo o derivados de la negligencia de “EL PROVEEDOR” en la prestacion de
los servicios de este contrato.

Asi también, con la firma de este acuerdo de voluntades, “EL PROVEEDOR” se obliga a pagar a “EL
MUNICIPIO” todas aquellas cantidades que éste se vea obligado a reintegrar a la autoridad
competente correspondiente, siempre y cuando, dicha restitucion se derive de una causa imputable a
aquél.

DECIMA OCTAVA.- DE LAS RECLAMACIONES EN MATERIA DE PROPIEDAD INDUSTRIAL Y DERECHOS
DE AUTOR.- “EL PROVEEDOR” excluye y libera a “EL MUNICIPIO” de toda responsabilidad derivada
de la reclamacién de un tercero segin el cual un producto o servicio que aquel preste o utilice o
conceda su uso o explotacion, viole o infrinja los derechos de patente, marcas, derechos de autor o
secretos industriales, por lo que “EL PROVEEDOR” se obliga a asumir toda la responsabilidad, en su
caso, pagar la suma establecida en cualquier fallo final adverso o arreglo en el que dé su
consentimiento.

DECIMA NOVENA.- CONFIDENCIALIDAD DE LA INFORMACION.- Las obligaciones de confidencialidad
estaran sujetas a lo dispuesto por la Ley Federal de Transparencia y Acceso a la Informacién Publica,
asi como de la Ley de Transparencia y Acceso a la Informacién Piblica del Estado de Jalisco y sus
Municipios y al Reglamento de Informacién Plblica del Municipio de Tlajomulco de Zuiiiga, Jalisco.

“LAS PARTES” adoptaran precauciones razonables para proteger mutuamente la informacion
confidencial de la otra. Como minimo, tales precauciones seran tan estrictas como las que cada una
de las partes adopta para proteger su propia informacién confidencial. “LAS PARTES"” comunicaran la
informacion confidencial de la otra parte a sus empleados o consultores sélo si estos necesitan
conocerla para realizar sus tareas, y tal comunicacion se hara sujeta a las obligaciones de
confidencialidad impuestas por el presente contrato. Por tal motivo, cada una de “LAS PARTES”
asume expresamente cualquier responsabilidad que se derive del incumplimiento por parte de sus
respectivos empleados o consultores a las obligaciones de confidencialidad descritas en el presente
Contrato. Cuando la informacion confidencial ya no sea necesaria para llevar a cabo una obligacion
bajo este Contrato, cada una de las partes la devolvera a la otra o la destruira si asi se solicitara.

Cada una de “LAS PARTES” notificara inmediatamente a la otra en caso de descubrir un uso,
revelacion o divulgacién no autorizados de informacion confidencial y cooperara en forma razonable
para ayudar a la otra parte a retomar posesion e impedir usos no autorizados de su informacion
confidencial.

Por su parte “EL PROVEEDOR” se obliga a mantener en absoluta confidencialidad toda la informacion
financiera, administrativa, contable, o comercial a la que llegare a tener acceso o que sea
transmitida por “EL MUNICIPIO” con motive de la implementacion y soporte que proporcionara en
virtud del presente contrato, por lo que “EL PROVEEDOR” no podra por ningin concepto, por si ni
por interpésitas personas, divulgar o proporcionar dicha informacion a personas no autorizadas por
“EL MUNICIPIO”.
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VIGESIMA.- SUBCONTRATOS.- “EL PROVEEDOR” no podrd encomendar ni subcontratar con otra
persona fisica o moral la ejecucién total o parcial del objeto del presente instrumento, salvo
autorizacion expresa previa y por escrito por parte de la Direccion General de Innovacion
Gubernamental de “EL MUNICIPIO" y en el supuesto de que “EL PROVEEDOR” requiera subcontratar
a otra empresa, debera solicitarlo por escrito con 15 (quince) dias de anticipacion a la Direccion
General de Innovacion Gubernamental de “EL MUNICIPIO" donde se deberan manifestar las causas y
motivos que dan origen a la peticién y; “EL MUNICIPIO” tendra la obligacion de dar contestacion a
“EL PROVEEDOR” dentro del término de 5 (cinco) dias habiles, expresando su negativa o su
autorizacion, expresa y por escrito, debidamente fundada y motivada.

En el supuesto de que “EL MUNICIPIO”, no de contestacion en el plazo estipulado en el parrafo
inmediato anterior; “EL PROVEEDOR” tendra por negada la peticion de subcontratacion, por parte
de “EL MUNICIPIO”.

Ahora bien, en caso de que se autorice dicha subcontratacion, “EL PROVEEDOR” seguira siendo
responsable de la ejecucion del presente contrato sin que el tercero quede subrogado en ninguno de
los derechos de aquel.

VIGESIMA PRIMERA.- DE LAS NOTIFICACIONES.- Todas las notificaciones que deban o deseen darse
“LAS PARTES” en relacion con el presente contrato, deben hacerse por escrito, en idioma espariol,
podran hacerse en forma personal, por correo electrénico o via correo certificado siempre con acuse
de recibo, porte pagado y dirigidas a los domicilios convencionales indicados en las declaraciones del

presente contrato.

VIGESIMA SEGUNDA.- INDEPENDENCIA DEL CLAUSULADO.- En el supuesto de que una o mas de las
estipulaciones contenidas en el presente contrato llegara a declararse como invalida por
mandamiento de autoridad judicial, el resto de las clausulas aqui contenidas, continuaran con plena
validez y efecto juridico entre “LAS PARTES".

VIG!'-I_SIMA TERCERA.- LEGISLACION APLICABLE, INTERPRETACION Y JURISDICCION.- “LAS PARTES”
se obligan a sujetarse estrictamente para la ejecucion del objeto de este contrato a todas y cada una

de las clausulas que lo integra, asi como a los términos, lineamientos, procedimientos y requisitos
que establecen las bases de la Licitacion Publica Local OM-48/2019 “Solucion Integral de la Segunda
Fase del Centro de Monitoreo de Emergencias del Centro de Control, Comando, Computo y
Comunicacién (C4) Emergencias Tlajomulco, del Municipio de Tlajomulco de Zaniga, Jalisco. Asi como
el Mantenimiento Preventivo y Correctivo de la Infraestructura del Actual C4 y Centro de Datos”, la
Ley de Compras Gubernamentales, Enajenacion y Contratacion de Servicios del Estado de Jalisco y
sus Municipios y su Reglamento, asi como la propuesta técnica y economica presentadas por “EL
PROVEEDOR”. Para la interpretacion, ejecucién y cumplimiento de las disposiciones aqui contenidas,
“LAS PARTES” se someten a la jurisdiccion del Tribunal de Justicia Administrativa del Estado de
Jalisco, renunciando en el presente acto tacita y expresamente a someterse a otra jurisdiccion en
virtud de cambio de domicilio o de cualquier otra causa, conviniendo ademas, que en caso de
originarse tramite, procedimiento arbitral o juicio alguno derivado del incumplimiento, ya sea total o

' parcial, o bien, por cumplimiento diverso de las obligaciones contenidas en el presente contrato, ya

sea judicial o extrajudicial, correran invariablemente por cuenta de “EL PROVEEDOR", los gastos y
costas que resulten de dicho proceso o procedimiento sea cual fuere el resultado o sentencia del

mismo.
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Leido lo anterior, y enteradas las partes de su contenido, alcance y consecuencia legales de las
obligaciones y derechos pactados en el presente contrato, ciertos de que no existe error, dolo, mala
intencion, violencia, reticencia o cualquier otro vicio del consentimiento, firman de conformidad en
cuatro tantos en el Municipio de Tlajomulco de Zuiiga, Jalisco, el dia 15 (quince) de mayo del afio -

2019 (dos mil diecinueve).

erado Legal de
CION, S.A. DE C.V.

“EL MUNICIPIO"

R plerio M ayeales
NRIQUE CERVANTES RIVERA LIC. IRLANDA L HE BAUMBACH VALENCIA

Secretario General del Ayuntamiento Tesorera Municipal

Firma de conformidad.

/ HECTOR GUICLERMO HERNANDEZ AGUAYO
Director General de Innovacion Gubernamental
Responsable de la supervision, control y ejecucion del gasto

Testigos:
e i e
IF. OSCAR EDUARDO ‘E ON LIC. JUAN PABLO ARANA SANTILLAN
Director General Juridi Abogado adscrito/a la Direccion General Juridica

¥t
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